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DELIBERATION CFVU_103-2025

Vu le code de I’éducation, notamment ses articles L.123-1 a L.123-9, L.712-6-1 et L.719-
7

Vu le décret 71-871 du 25 octobre 1971 portant création de I'Université d’Angers ;

Vu les statuts et reglements de |I'Université d'Angers, tels qu’en vigueur ;

Vu la délibération n°® CA003-2024 en date du 22 février 2024 relative a I’élection de la
Présidente de I'Université d’Angers ;

Vu les convocations envoyées aux membres de la Commission de la Formation
et de la Vie Universitaire le 1°* décembre 2025

Objet de la délibération : Création du DU "Responsable de la sécurité des
systémes d'information de santé" (RSSIS) - Polytech

La Commission de la Formation et de la Vie Universitaire réunie le 8 décembre
2025 en formation pléniére, le quorum étant atteint, arréte :

La création du DU « Responsable de la sécurité des systémes d’information de Santé »
(RSSIS) a Polytech Angers est approuvée.
Cette décision est adoptée avec 27 voix POUR et 3 ABSTENTIONS.

Francoise GROLLEAU
Présidente de I'Université d’Angers

Signé le 16 décembre 2025

La présente décision est exécutoire immédiatement ou aprés transmission au Rectorat si elle revét un caractére réglementaire.
Dans un délai de deux mois a compter de sa publication ou de sa transmission au Rectorat suivant qu'il s'agisse ou non d’une
décision a caractére réglementaire, elle pourra faire I'objet d'un recours gracieux auprés de la Présidente de I'Université d’Angers
ou d'un recours contentieux devant le tribunal administratif de Nantes.

La Présidente de I'Université d’Angers peut étre saisie par voie postale, a I'adresse suivante : Présidence de I'Université d'Angers
40, rue de Rennes - BP 73532 49035 - ANGERS cedex 01

La juridiction administrative peut étre saisie par voie postale (Tribunal administratif de Nantes, 6 allée de I'lle Gloriette, CS 24111
44041 Nantes Cedex) mais également par I'application « Télérecours Citoyens » accessible a partir du site Internet
www.telerecours.fr

Conformément aux articles R421-1 et suivants du code de justice administrative, en cas de refus opposé a un éventuel recours
gracieux déposé aupres de la Présidente de I'Université ou de rejet implicite consécutif au silence gardé durant deux mois par la
Présidente ainsi saisie, la présente décision pourra faire I'objet d’'un recours devant le tribunal administratif de Nantes dans un
nouveau délai de deux mois selon les modalités précitées. Passé ce délai, elle sera reconnue définitive.

Affiché et mis en ligne le : 17 décembre 2025

Présidence de I'Université d'Angers
40 rue de Rennes | BP 73532 | 49035 ANGERS cedex 01
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B DIPLOME D’UNIVERSITE

0O DIPLOME INTER-UNIVERSITES
O CERTIFICAT D’UNIVERSITE

O ATTESTATION D’UNIVERSITE

B CERTIFICATION PROFESSIONNELLE
ENREGISTREE AU RNCP N°37767

O CERTIFICATION ENREGISTREE AU
REPERTOIRE SPECIFIQUE N°

B Création
O Modification
O Renouvellement

Pour validation Conseil d’Ecole | Maquette complete | En date du : 8 Décembre 2025

Pour validation CFVU Magquette compléte | En date du : 8 Décembre 2025

Pour validation CA Magquette complete | En date du : 11 Décembre 2025




Composante de rattachement

UFR : Polytech Angers

N° SIRET :

Raison sociale responsable de 1’offre : Ecole d’ingénieurs de 1’Université d’ Angers
Adresse : 62, avenue Notre Dame du Lac — 49000 Angers

Contact : Ludovic Lecomte

Téléphone : +33622596138

E-mail : ludovic.lecomte@univ-angers.fr

Adresse d’inscription

N° SIRET : 19490970100303

Raison sociale responsable de 1’offre : Service Commun de I'Alternance et de la Formation Professionnelle -
SCAFOP

Adresse : 19 Rue Rouchy - 49035 ANGERS CEDEX 01

Téléphone : 02 44 68 86 84

E-mail :  formationpro@univ-angers.fr

Numéro d'agrément SCAFOP : 52490195049

Enseignant(s) responsable(s

Le responsable de la certification est également le responsable pédagogique de la formation certifiante.

NOM et Fonction Universite de Statut | Téléphone E-mail
rattachement

LECOMTE Ludovic
Responsable certification Polytech Angers | MAST
Responsable pédagogique

Ludovic.lecomte@univ-
angers.fr

Date d’ouverture

Année universitaire : 2025-2026
Lancement de la promotion : Mars-Mai 2026
Nombre de promotion par an : 1

Lieu(x) des enseignements

Les enseignements sont dispensés exclusivement en ligne (distanciel).

Les cours et les exercices sont accessibles en autonomie sur la plateforme Moodle de I’Université
d’ Angers.

Les classes virtuelles, organisées en mode inversé, se déroulent a des dates fixées via Teams.



Les évaluations certifiantes se font par dépot des épreuves directement sur Moodle, au sein de

I’Université d’ Angers.

Contacts administratifs

Université d’ Angers

anne-clothilde.ceyrolledetorrier@univ-
angers.fr
02 44 68 86 84

Université Ingénieur Projets FP Gestionnaire FP
(Nom, mail, tél) (Nom, mail, tél)
SCAFOP Anne-Clothilde Ceyrolle de Torrier Cécile Héveline

cecile.heveline@univ-angers.fr
02 44 68 86 75



mailto:anne-clothilde.ceyrolledetorrier@univ-angers.fr
mailto:anne-clothilde.ceyrolledetorrier@univ-angers.fr
mailto:cecile.heveline@univ-angers.fr

Cf. Dossier d’enregistrement DU RSSIS au RNCP n° 28348 joint, comprenant entre autres :
e [Etude des besoins en compétences du secteur professionnel
e FEtude de la concurrence et positionnement par rapport aux autres certifications professionnelles
comparables
e Opportunité et pertinence de la certification en lien avec la liste des métiers émergents et en forte évolution
¢ditée par France Compétences.

Présentation pour la plaquette commerciale

Le Responsable de la Sécurité des Systémes d’Information de Santé (RSSIS) assure la protection du
patrimoine numérique des établissements de santé et contribue directement a la continuité et a la confiance
dans les services de soins.

11 veille a la sécurité des données personnelles de santé, a la résilience des systémes d’information et a I’adoption
de pratiques adaptées aux contraintes et responsabilités du secteur sanitaire.

Dans ses missions quotidiennes, il congoit, priorise et pilote des plans d’action destinés a réduire les risques
numériques. Il déploie des mesures de sécurité opérationnelles et réalistes, pensées pour s’intégrer aux usages des
équipes médicales, techniques et administratives. Son action repose sur une compréhension fine des métiers de la
santé, des obligations réglementaires, des enjeux organisationnels et des référentiels structurants comme 1’ISO
27001 ou les recommandations nationales.

Le RSSI analyse les risques selon des méthodes éprouvées, dont EBIOS RM, identifie les vulnérabilités majeures
et structure des mesures correctives pragmatiques et mesurables. Il supervise également la gestion des incidents
de sécurité en tenant compte des particularités du domaine : impact potentiel pour les patients, continuité des soins,
coordination avec les autorités compétentes et exigences renforcées en matiere de tragabilité.

Au-dela des aspects techniques, il joue un réle clé dans 1’acculturation des professionnels. Il sensibilise, forme et
accompagne les utilisateurs, tout en soutenant les décideurs dans leurs orientations stratégiques. Il produit des
documents lisibles, participe au pilotage des projets numériques et contribue a installer une culture de sécurité
durable et partagée, garante d’un environnement numérique fiable et conforme.

Ce diplome universitaire offre un parcours complet pour maitriser ces compétences essentielles au métier de RSSI
en Santé. Dispensée intégralement en ligne par des professionnels expérimentés du secteur, la formation permet
d’acquérir, sans contraintes logistiques majeures, I’ensemble des savoirs et pratiques nécessaires pour exercer cette
fonction stratégique au sein des établissements de santé.



Statistiques

Taux d’insertion global moyen a 6 mois : le taux d’insertion global pourra étre défini a 1’issue de la premicre

campagne d’évaluation.

Taux d’insertion dans le métier visé & 6 mois : le taux d’insertion dans le métier visé pourra &tre défini a I’issue
de la premiére campagne d’évaluation.

2025/2026 2026/2027 2027/2028
Inscrits Diplomés Inscrits Diplomés Inscrits Diplomés
Formation
Professionnelle
VAE
Création du diplome et modifications
Cf. Fiche RNCP 37767 (enregistrement du 19/07/2023 au 19/07/2026).
Derniére délivrance possible de la certification : 19/07/2030
CREATION | RENOUVELLEMENT | RENOUVELLEMENT
ou MODIFICATION ou MODIFICATION
Date de passage au conseil Fin 2025
d’UFR
Date de passage en CFVU Fin 2025
Date de passage au CA Fin 2025
Date d’ouverture 2026




'Voies d’acceés au diplome|

O Formation Initiale B Formation Professionnelle

O Par I’expérience professionnelle (dispense totale de I’ensemble des cours mais pas des épreuves
d’évaluation)

B Par la VAE (uniquement dans le cadre d’une certification visant un enregistrement au RNCP)

Codes NSF : 326 Informatique, traitement de 1’information, réseaux de transmission

Formacode : 31085 Informatisation ; 31008 Systéme d’information ; 31006 Sécurité informatique

pe de public (statut : étudiant, salarié, demandeur d’emploi, profession libérale, ...)

Salarié, agent de la fonction publique, demandeur d’emploi, profession libérale, auto-entrepreneur

Métiers/Profils concernés par la formation (en entrée

Le public visé par le dispositif concerne les professionnels suivants (liste non exhaustive) :

e Responsables qualité (RAQ) en établissement de santé public ou privée

e Gestionnaire de risques (RM) en établissement de santé public ou privée

e Chefs de projet informatique systémes/applications/data manager en établissement de santé public ou
privée

e Directeurs de systémes d’information en établissement de santé public ou privée

e Meédecins (Département d’information médicale ...)

e Consultant en cybersécurité junior ou confirmé

Pré requis nécessaire

Pour accéder a la formation, les candidats doivent étre au moins titulaire d’un dipléme de niveau 6 en lien avec le
domaine concerné par la certification et présenter un projet professionnel motivé en lien avec le diplome (CV
détaillé et lettre de motivation).

Les candidats ne justifiant pas d’une qualification de niveau 6, doivent justifier d’une qualification de niveau 5 et
présenter une expérience professionnelle significative avec le domaine concerné par la certification (CV détaillé
et lettre de motivation).



Niveau d’entrée au diplome
4Bac)d 5@Bac+2)0 6(Bact3) M 6 (Bact4) B 7 (Bac+5)
8 (bact+8) O Brevet des colleges O

Niveau de sortie du diplome au RNCP

4 (Bac) O 5 (Bac+2)0 6 (Bact3) O 6 (Bact4)O 7 (Bact5) M 8 (bact+8) O

Capacité d’accueil (effectif maximum) : 15
Seuil d'ouverture pédagogique (effectif minimum) : 5

Seuil d'ouverture financier (recettes minimum UA, hors droits d’inscription) : 15000€
avec marge UA de 12% pour la premiére session et de 22% pour la deuxiéme session

Procédure de recrutement

Composition de la commission de recrutement :

La commission de recrutement est composée du responsable de la certification aussi responsable pédagogique,
Ludovic LECOMTE, Maitre de conférence associé¢ a mi-temps pour Polytech Angers (ludovic.lecomte@univ-
angers.fr).

Le candidat effectue sa candidature en ligne sur le site de I’'UA et joint par téléchargement les picces
complémentaires a son dossier : CV détaillé, copie des diplomes, attestations de formation, attestations de travail,
lettre de motivation précisant les intéréts pour intégrer le cursus de formation, les attentes et besoins, et les
projections professionnelles.

Les candidatures seront transmises aux membres de la commission de recrutement pour analyse de la demande.
Les candidats seront conviés a un entretien de sélection qui permettra d’établir un positionnement de leurs
compétences en entrée de formation (via le remplissage d’une grille d’auto-évaluation par le futur stagiaire). Les
décisions motivées de la commission sont formalisées sur un proces-verbal rédigé par le responsable de la
formation/certification.

Les candidats seront ensuite informés de la décision de la commission par la gestionnaire FP du SCAFOP.

Individualisation des parcours

La certification est composée de trois blocs de compétences qui peuvent étre capitalisés consécutivement sur
plusieurs périodes des lors que I’objectif est I’acquisition de la certification compléte.

Les blocs de compétences peuvent étre acquis indépendamment dés lors que 1’objectif est I’acquisition des
compétences du bloc uniquement.

- Dispenses partielles de cours possible pour cette formation
— O oul
— Wl NON




Objectif(s) de la formation/certification

Ce diplome universitaire a pour vocation de préparer des professionnels en reconversion ou en évolution de carriére
a accéder au role de Responsable de la Sécurité des Systémes d’Information en santé. Il s’adresse a des candidats
disposant déja d’une expérience dans le secteur sanitaire ou dans le domaine de la cybersécurité, et leur permet de
consolider ces acquis pour développer les compétences spécifiques attendues d’un RSSI en santé.

La formation vise a doter les apprenants de la capacité a piloter la sécurité de I’information au sein d’un
¢tablissement ou d’un organisme de santé, en intégrant les exigences réglementaires et normatives du secteur. Elle
leur apporte les connaissances nécessaires pour conduire une gouvernance de la sécurité adaptée, maitriser les
obligations de conformité (certification HAS, référentiel HDS, RGPD, PGSSI-S et autres cadres applicables), et
gérer le risque, les incidents ainsi que la conduite de crise dans un environnement soumis a de fortes contraintes
opérationnelles et éthiques.

L’objectif central est de permettre aux participants de capitaliser sur leur parcours professionnel pour atteindre le
niveau d’autonomie, de maturité et de responsabilité requis pour occuper un poste de RSSI en santé.

professionnelle visée

activité

Désignation du métier et des fonctions visées, ou de I’
une spécialisation a visée Répertoire spécifique

Le Responsable de la Sécurité des Systémes d’Information de Santé (RSSI de Santé) assure le pilotage de la
démarche de sécurité de I’information au sein de 1’organisation de santé. 11 définit ou décline, selon la taille de
I’organisation et les résultats de I’analyse de risques, la politique de sécurité des systémes d’information
(prévention, protection, détection, résilience, remédiation) et veille a son application. Il assure un role de conseil,
d’assistance, d’information, de formation et d’alerte, en particulier aupres des référents métiers et/ou de la direction
de l'organisme. I1 s’assure de la mise en place des solutions de sécurité en prenant en compte toutes les dimensions
(technique, organisationnelle, humaine, juridique, réglementaire) pour garantir la protection des données et le
niveau de sécurité des systémes informatiques en santé.

A ce titre, le RSSI santé doit étre capable de conseiller ou de convaincre les décideurs et les référents métiers, des
spécialistes informatiques, des utilisateurs du SI de I’importance et de la nécessité des mesures de sécurité. Il doit
savoir formaliser les documents relatifs au systéme de management de la sécurité de I’information et conduire des
démarches et plans pour atteindre un niveau de protection acceptable.

Cf. Fiche RNCP 37767 et Dossier d’enregistrement n° 28348 joints.

Description des activités professionnelles et des compétences a mobiliser pour les réaliser

RNCP37767BCO01 - Définition, planification et mise en place d’une organisation et d’un systéme de
management de la sécurité de ’information

Activités :

e Définir le périmétre et les enjeux du Systeme de Management des SI de Santé

e Documenter le Systéme de Management des SI de santé

e Piloter le Systéme de Management des SI de santé

e Assurer le suivi de la performance et 1’amélioration du Systéme de Management des SI de Santé



Compétences :

1.1

1.2

1.3

1.4

1.5

1.6

1.7

1.8

Identifier les réglementations relatives a la cybersécurité et s’appliquant a la protection des données de
santé en France en utilisant les informations mises a disposition (plateforme institutionnelle, plateforme
de veille active,...)

Déterminer le role et planifier les missions des référents métier de 1’organisme, en étant attentif au
personnel de statut RQTH, pour organiser efficacement la gestion et la mise en ceuvre des mesures de
sécurité de I’information

Rédiger et communiquer la politique de sécurité des systémes d’information (PSSI), les procédures de
sécurité et les guides composant le Systeme de Management de la Sécurité de I’ Information en respectant
le formalisme et le mode de transmission requis par la norme ISO27001.

Définir et piloter les activités, les projets et I’ensemble des moyens humains, organisationnels, financiers,
et techniques nécessaires a assurer la sécurité du SI de santé telle que décrit dans la norme ISO27001.

Animer des réunions avec une ou plusieurs équipes projet pour le déploiement des mesures de sécurité
organisationnelles et techniques (en collaboration avec des spécialistes comme les informaticiens, juristes,
services généraux...)

Rédiger un cahier des charges techniques et fonctionnelles (CCTP) ou une demande de proposition (Appel
d’offres) afin de trouver les fournisseurs adaptés pour maitriser les risques de sécurité de 1’information

Construire, alimenter et mettre a jour des tableaux de bord pour assurer le suivi de la performance du
systéme de management de la sécurité de I’information de santé.

Evaluer le niveau de sécurité du systéme d’information sur la base de rapports et résultats d’audits
techniques interne ou externe et des solutions de sécurité en place.

RNCP37767BC02 - Recensement, analyse et traitement des risques liés a la sécurité du SI de santé

Activités :

Recenser les risques pesant sur les systémes d’information de santé

Identifier les risques pesant sur les systémes d’information de santé

Evaluer les risques pesant sur les systémes d’information de santé

Etablir un plan de traitement des risques pesant sur les systémes d’information de santé
Sensibiliser les parties prenantes a la sécurité et la protection des données de santé

Compétences :

2.1

2.2

23

24

2.5

2.6

Préparer et conduire des audits par rapport a des référentiels internes ou externes relatifs a la sécurité de
I’information.

Animer des interviews avec les référents métiers, en étant attentif au personnel de statut RQTH, afin de
recueillir les besoins de sécurité et identifier les écarts aux obligations requises par I’ANSSI, en prenant
en compte toutes les dimensions (technique, organisationnelle, humaine, juridique, réglementaire).

Rédiger un rapport d’audit proposant des actions d’améliorations organisationnelles et techniques afin de
sécuriser le SI de santg.

Identifier et analyser les risques pesant sur les systémes d’information de santé en appliquant la méthode
d’analyse de risques de I’ANSSI, Expression des Besoins et Identification des Objectifs de Sécurité
(EBIOS).

Evaluer les risques pesant sur les systémes d‘information de santé en prenant en compte
leur probabilité d’occurrence et les impacts en termes de disponibilité, intégrité et
confidentialité sur les informations de santé.

Prioriser les risques et proposer des solutions organisationnelles et techniques pour traiter
les risques conformément a la méthode d’analyse de risques EBIOS.

U UA W



2.7 Rédiger les documents synthétisant les besoins de sécurité, les menaces, les objectifs de sécurité ainsi que
le plan de traitement des risques en respectant les attendus de la méthode EBIOS.

2.8 Organiser et animer des réunions pour présenter les résultats de 1’analyse de risques a des décideurs non
experts en sécurité de 1’information afin de les convaincre d’investir dans la sécurisation des systémes
d’information de santé (direction de I’établissement, partenaires...).

2.9 Piloter un programme de sensibilisation a la cybersécurité et de conduite du changement auprés des
utilisateurs finaux pour favoriser 1’adoption des bonnes pratiques et améliorer la culture de sécurité de
’organisme.

RNCP37767BC03 - Prévention et gestion des incidents de sécurité de I’information

Activités :

e Prévenir les incidents de sécurité de 1’information
e Gérer les incidents de sécurité et organiser la gestion de crise liée a la sécurité de I’information

Compétences :

3.1 Réaliser une veille technologique du SI sur les derniéres vulnérabilités, les menaces et une veille technique
relative aux solutions de sécurité.

3.2 Elaborer une méthodologie de réponse & incident pour faire face aux risques de sécurité physique ou
numeérique et réagir rapidement et efficacement en cas d’attaques.

33 Etablir les procédures relatives a la prévention et réactions a un incident de sécurité telles que la procédure
de gestion des incidents, le plan de reprise d’activité ou le plan de sauvegarde du systéme d’information
de santé

34 Assurer la formation et I'entrainement des référents métiers, en étant attentif au personnel de statut RQTH,
afin d'améliorer la capacité de I'organisme de santé a réagir a une cyberattaque et limiter les impacts de
celle-ci.

3.5 Définir un processus d’escalade et une organisation de crise afin de traiter les incidents urgents de sécurité
conformément a la réglementation en vigueur concernant les systémes d’information de santé.

3.6 Communiquer les étapes de résolution de 1’incident aux parties intéressées

3.7 Organiser des retours d’expériences afin de capitaliser sur les incidents passés et améliorer le traitement

des incidents a venir (clients, managers, direction générale, institutions...)

Responsabilité et autonomie caractérisant le métier visé

Le Responsable de la sécurité des systemes d’information de santé (RSSIS) assure le pilotage de la démarche de
sécurité de I’information sur un périmétre organisationnel et/ou géographique au sein de 1’organisation. Il définit
ou décline, selon la taille de 1’organisation, la politique de sécurité des systémes d’information (prévention,
protection, détection, résilience, remédiation) et veille a son application. Il assure un réle de conseil, d’assistance,
d’information, de formation et d’alerte, en particulier aupres des référents métiers et/ou de la direction de son
périmgétre.

11 s’assure de la mise en place des solutions et des processus opérationnels pour garantir la protection des données
et le niveau de sécurité des systemes d’information. Selon la taille de 1’organisation, il joue un rdle opérationnel
dans la mise en ceuvre de la politique de sécurité des SI ou encadre une équipe.

Le périmetre de responsabilité du RSSI peut s’exercer sur différents domaines en fonction de la nature
de I’organisation. Dans les grandes entreprises ou administrations, les activités et taches peuvent étre
réparties entre un directeur Cybersécurité ou un RSSI Groupe qui porte la responsabilité globale et des
Responsables de la Sécurité des SI qui déclinent les actions sur leurs périmetres respectifs.

U& UA W= Mise ajour trame : 05/10/23 I



En référence au cadre national des certifications professionnelles (Arrété du 8 Janvier 2019), le niveau de
qualification visé par la certification RSSIS est positionné au niveau de qualification 7. Au regard de 1’arrété du
8 janvier 2019, le futur professionnel devra étre capable de mobiliser conjointement les savoirs, savoir-faire,
savoir-étre, responsabilité et autonomie suivants :

e Mobiliser des connaissances hautement spécialisées en cybersécurité, dont certaines sont a I’avant-garde du
savoir dans le domaine technologique et sont a l’interface de plusieurs domaines de travail (legal,
informatique, risque, médical...)

o Elaborer des stratégies alternatives pour sécuriser les systémes d’information de santé.

o Piloter des groupes de travail dans des domaines interdisciplinaires ou spécialisés, et dans un contexte
multiculturel (corps médical, informaticiens, biologistes...)

e Organiser et développer un programme de sécurisation des systémes d’information de santé en intégrant les
problématiques scientifiques, sociétales et éthiques.

o Initier et conduire des collaborations professionnelles.

e Superviser les chantiers de sécurité mis en place par les équipes techniques ou opérationnelles.

o Instruire une conduite du changement pour faire adopter les bonnes pratiques de sécurité.

o Evaluer les risques et les compétences de I’organisme en termes de cybersécurité.

Type d’emplois accessibles avec la certification (en sortie), secteurs d’activité, taille des|

Secteurs d’activités :

Dans le secteur Santé, le RSSI exerce au sein de :

o FEtablissements de santé publics et privés (CHRU, hopitaux, cliniques, laboratoires, maison de santg,
EHPAD, ...)

e Groupements Hospitaliers de Territoire (GHT) ou Groupements d’Intérét Public (GIP) en Santé

e Agence du Numérique en Santé (ANS) ou Agence Régionale de Santé (ARS)

e Industrie pharmaceutique, cosmétique / bien-&tre

e Service (éditeur logiciel, télémédecine, ...)

e Structures de conseil ou d’audit en Santé

La taille des organisations concernées peut aller de la Tres Petite Entreprise (TPE) au grand groupe international.
Il peut s’agir d’un organisme public ou privé.

Types d'emplois accessibles :

e Responsable Sécurité des SI dans un Groupement de Coopération Sanitaire ou un Groupement Hospitalier
de Territoire

e Responsable de la sécurité de systémes d’information (RSSI) ou Référent Sécurité de I’ Information (RSI)

e Gestionnaire de la sécurité des données, des réseaux et des systémes

e Expert(e) sécurité informatique

e  Administrateur(trice) sécurité informatique

e Consultant(e) ou auditeur(trice) en sécurité de I’information de santé

Code(s) ROME :

e M1801 - Administration de systémes d"information



ORGANISATION DE LA FORMATION

Durée totale de la formation : 43 heures (hors évaluation finale optionnelle)

Enseignements théoriques et pratiques en présentiel pour chaque bloc : Aucun

Enseignements a distance (synchrone et asynchrone) : 43 h d’enseignements a distance, dont :

23 h d’enseignements en ligne sur la plateforme Moodle (Asynchrone)

12 h d’enseignements en classe virtuelle inversée (synchrone)

Tutorat pour chaque bloc : 1h (permanence collective de réponse aux questions et remédiation) + 20 min
d’encadrement individualisé. Soit au total 4h de suivi pédagogique synchrone.

Mise en ceuvre en situation professionnelle (stage) : Non applicable

Examens/soutenance : 4 h d’évaluation (au total pour les trois blocs)

Estimation du temps personnel (hors durée formation) : environ 27 h de travail personnel pour le stagiaire

Si le DU RSSIS est suivi dans sa totalité (parcours complet)

Sur la base d'un référentiel dactivités décliné en compétences
Tutorat et évaluations compris

43H

Définir le périmétre et les enjeux du Systéme de Management des S| de Santé
VEREREIEISVSENEL M Documenter et piloter le Systeme de Management des S de santé

Sl gl E i felgyE el | Assurer le suivi de la performance et Famélioration du Systeme de Management

des Sl de Santé

Recenser, identifier et évaluer les risques pesant sur les S| de santé
Analyser et traiter les Etablir un plan de traitement des risques pesant sur les Sl de santé
(SIS UER M1 | Sensibiliser les parties prenantes a la sécurité et la protection des données de
du Sl de santé santé

Prévenir et gérer les Prévenir les incidents de sécurité de linformation
[[otals[STERe CRSIaI(Xs XM | Gérer es incidents de sécurité et organiser la gestion de crise liée a la sécurité de
Finformation linformation
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Si les blocs sont suivis indépendamment

Tutorat et évaluations compris (pour chaque bloc)

Manager le systéme de
Sécurité de l'Information

Analyser et traiter les
risques liés a la sécurité
du S| de santé

Prévenir et gérer les
incidents de sécurité de

I'information

Définir le périmétre et les enjeux du Systéme de Management des S| de Santé
Documenter et piloter le Systéme de Management des S de santé

Assurer le suivi de la performance et famélioration du Systeme de Management
des Sl de Santé

Recenser, identifier et évaluer les risques pesant sur les Sl de santé

Etablir un plan de traitement des risques pesant sur les S| de santé
Sensibiliser les parties prenantes a la sécurité et la protection des données de
santé

Prévenir les incidents de sécurité de l'information
Gérer les incidents de sécurité et organiser la gestion de crise liée a la sécurité de
linformation

Calendrier prévisionnel de la formation

Du 01/05/2026 au 5/09 /2026

Calendrier Universitaire

B Annuel : sur 1 année universitaire O Pluriannuel : sur 2 années universitaires
[J Autre : précisez

PROGRAMME DETAILLE

Cf en picce jointe tableau excel : Parcours complet certifiant RNCP 37767

MODELISATION APOGEE

Modélisation Apogée interne a 1’école Polytech Angers

Us UL
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EQUIPE PEDAGOGIQUE PREVISIONNELLE

Composition de 1’équipe pédagogique prévisionnelle pour la premiére promotion.

Nom Fonction/profe | Champ | Cours/Mo | Statut Coordonnées
Prénom ssion, d’expert dule
Interven structure ise enseigné
ant
Ludovic Responsable Directeur Cours Enseigna | https://www.linkedin.com/in/ludo
LECOMT Pédagogique Sécurité | asynchrone nt ou viclecomte/
E bloc 1,2 et | PAST/M
3 AST
Auriane Référente RSSIen | Prevention | Vacataire | https://www.linkedin.com/in/auri
LESMES régionale Santé des ane-lemesle-ba833540/
LE Sécurité des incidents et
Systémes gestion de
d'Information crise cyber
chez GCS e- .(classe
santé Pays de la virtuelle 2)
Loire
Kevin Consultant Gouverna | Prevention | Vacataire | https://www.linkedin.com/in/k%
Delmotte | Sénior en GRC nce des C3%A9vin-delmotte-94029919b/
chez Weliom Risque | Incidents et
Conformi | gestion de
té en crise cyber
e (classe
S;C;lrtze virtuelle 2)
Brice Consultant GRC | Gouverna | Implémenta | Vacataire | https://www.linkedin.com/in/bric
Simon cybersecurité nce tion SMSI e-simon/
chez WELIOM Risque en santé
Conformi |  (classe
té en virtuelle 1)
sécurité
Santé

SCENARIO PEDAGOGIQUE

La formation se déroule sur 15 semaines. Elle aborde I’ensemble des compétences du référentiel
RNCP du DU RSSI-S.

Elle propose 3 blocs de compétences complémentaires construits selon une progression pédagogique
permettant aux apprenants d’acquérir progressivement les connaissances et savoir-faire nécessaires au
métier de Responsable de la Sécurité des Systémes d’Information en santé.

Usa YA W=
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¢ Bloc 1 - Management de la sécurité : fondements de la gouvernance, organisation de la SSI,
alignement stratégique, pilotage des politiques de sécurité.

e Bloc 2 — Gestion des risques et audits sécurité : méthodes d’analyse des risques (dont
EBIOS), maitrise des exigences réglementaires, audits et évaluations de conformité.

e Bloc 3 — Gestion des incidents et gestion de crise : détection, réponse et coordination face
aux incidents de sécurité, organisation de la gestion de crise cyber en contexte sanitaire.

La progression pédagogique vise a couvrir I’ensemble des responsabilités d’un RSSI en santé

1. Compréhension et pilotage de la gouvernance,
2. Maitrise des risques et de la conformité,
3. Capacité a gérer les situations de rupture ou crise.

Chaque bloc comprend des enseignements théoriques en ligne complétés par des activités synchrones
ou collaboratives, ainsi que des moments d’accompagnement des apprenants.

Méthodes pédagogiques

L’enseignement adopte une approche mixte combinant autonomie, accompagnement et mise en
pratique.
Les modalités pédagogiques comprennent :

e Apports théoriques et activités asynchrones, accessibles librement afin de permettre a

chaque apprenant de progresser a son rythme.

o Classes virtuelles synchrones inversées pour les blocs 1 et 3, permettant d’approfondir les
contenus théoriques préparés en amont.

o Etudes de cas métiers, mobilisant les référentiels, obligations réglementaires et scénarios
propres au secteur sanitaire.

o Travail en groupe et échanges collaboratifs via un forum textuel dédi¢.
e Permanences collectives (Foire aux questions) permettant de favoriser les échanges entre les
stagiaires et I’équipe pédagogique.

e Tutorat individuel synchrone dédi¢ a la réalisation d’un point d’étape personnalisé
concernant I’acquisition des compétences et la prise en compte de la motivation.

e Auto-évaluations diagnostiques en entrée et en sortie, permettant d’identifier les acquis et
les progrés sur I’ensemble des trois blocs.

e Les supports mis a disposition via la plateforme Moodle incluent des vidéos, supports PDF,
fiches de synthese, QCM, exercices pratiques, scénarios métier et documents de référence
(référentiels publics du secteur : PGSSI-S, guides de I’ANS, guides de 1’ANSSI, ressources
réglementaires en sant¢) ;



Movens pédagogiques mis a disposition

Les apprenants ont accés aux moyens suivants :
o Plateforme Moodle intégrant I’ensemble des supports pédagogiques et activités ainsi que des

espaces forums pour favoriser les échanges en continu entre stagiaires et avec 1’équipe
pédagogique ;

¢ Equipe Teams pour classes virtuelles et les foires aux questions ;

e Acces aux ressources de la bibliothéque universitaire via leur compte universitaire (ex :
accés aux normes ISO non fournies directement par la formation).

Organisation de I’enseignement a distance

La formation est intégralement dispensée a distance selon un modele hybride :

e Environ 35 % d’enseignements synchrones (classes virtuelles inversées, Foire aux
questions, temps de questions/réponses).

¢ Environ 54 % d’enseignements asynchrones, incluant le suivi des cours et la réalisation
d’activités pédagogiques individuelles.

e Environ 11% de temps consacrés aux évaluations et au tutorat individuel



% La formation asynchrone

Semaine1a15:
les 3 blocs de compétences DU RSSI-S

/ Semaines 145 / Semaines 6410 / Semaines 11a15

/

Module transverse : Présentation du Métier

Module transverse : Réglementation et Protection des données de santé

Bloc 1

Bloc 2

Bloc 3

certificative 1

[ Evaluation

Evaluation
certificative 2

Evaluation
certificative 3

. Ces 2 modules sont a réaliser systématiquement en cas d’un parcours individualisé par bloc.

La formation asynchrone

Semaine1a15:
les 3 blocs de compétences DU RSSI-S

Semaines 1a5 / Semaines 6310 / Semaines 11415

/

Bloc 1

Classe
virtuelle

Ua OA W=

Bloc 2

Bloc 3

Classe
virtuelle
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Progression dans I’apprentissage

La progression dans la formation suit le rythme de validation des enseignements asynchrones et des
foires aux questions préalables. Pour participer aux foires aux questions et aux classes virtuelles
inversées, les apprenants doivent avoir complété les contenus théoriques correspondants.

La validation des compétences du bloc précédent n’est pas obligatoire pour accéder au suivant, mais
constitue un cheminement recommandé au regard de la cohérence pédagogique.

Stages, alternance

Le DU ne prévoit ni stage, ni alternance

Actions d’insertion professionnelle

La formation integre plusieurs dispositifs destinés a favoriser I’insertion professionnelle, en particulier
pour les personnes en reconversion ou en recherche de poste dans le secteur de la cybersécurité en santg.

Les entretiens individuels offriront, selon les besoins de chacun, un accompagnement personnalisé
incluant la révision du CV, la préparation aux entretiens, 1’aide a la valorisation des compétences
acquises et la mise en relation avec des professionnels du secteur ainsi qu’avec d’anciens diplomés
exercant en tant que RSSI ou responsables de la conformité.

Le forum de discussion de la plateforme Moodle facilitera le partage d’événements liés a la cybersécurité
en santé, renforcant ainsi le développement du réseau professionnel et la compréhension des enjeux
actuels du secteur.

Ce dispositif global favorise I’accés aux fonctions de RSSI en santé en combinant montée en
compétences, accompagnement individualisé et immersion dans 1’écosystéme professionnel.



Cf. Fiche RNCP 37767 (19/07/2023 - 19/07/2026).

Derniere délivrance possible de la certification : 19/07/2030

Cf. en piéce jointe le Référentiel d’activités, de compétences et d’évaluation, enregistré auprés de
France Compétences

Module(s) Coef Modalités Evaluation en Critéres Modalités de
concerné(s) d’évaluation ligne ou en d’évaluation validation
Ou Blocs de (Oral, Ecrit, présentiel ? (Contrdle continu
compétences rapport, ...) ou Controle

concernés terminal)

Oral (vidéo) + En ligne cf. Référentiel | Controle terminal
Bloc 1 33% QCM
Bloc 2 33% Oral (vidéo) + En ligne cf. Référentiel | Controle terminal
écrit
Bloc 3 33% Ecrit En ligne cf. Référentiel | Controle terminal

Conditions de validation (de délivrance du diplome)

Conditions de réussite et obtention du diplome
Le diplome est structuré en 3 blocs de compétences, chacun évalu¢ indépendamment :

RNCP37767BCO01 - Définition, planification et mise en place d’une organisation et d’un systéme de
management de la sécurité de I’information

RNCP37767BC02 - Recensement, analyse et traitement des risques liés a la sécurité du SI de santé
RNCP37767BC03 - Prévention et gestion des incidents de sécurité de 1’information
Chaque bloc fait I’objet d’une évaluation certifiante des compétences.
Conditions de validation :
o Chaque bloc doit étre validé indépendamment pour obtenir la certification
correspondante.
o Toutes les épreuves d’un bloc doivent étre validées, mais la moyenne des notes écrites

et orales est compensable au sein du bloc, avec une note minimale requise de 10/20.

11 est possible de certifier uniquement un bloc, sans valider les autres, permettant une reconnaissance
partielle des compétences du diplome.



Report des acquisitions partielles

Les validations de blocs peuvent étre reportées sur I’année suivante.

o Exemple : un apprenant peut valider le bloc 1 lors de la premiére année et reporter la

validation des blocs 2 et 3 a I’année suivante.

Les blocs validés restent conservés pour une durée maximale de 2 ans.
La conservation des blocs acquis s’effectue apres validation et certification officielle du bloc
concerné.
Les candidats souhaitant reporter un ou plusieurs blocs doivent se réinscrire aux blocs restants
dans le respect du calendrier pédagogique.

Assiduité a I’enseignement

L’assiduité est obligatoire pour I’ensemble des activités et enseignements

Les absences doivent étre justifiées conformément aux dispositions légales applicables (arrét
maladie,...).

En cas d’absence justifiée, un délai supplémentaire pour le dépdt des examens pourra étre
accordé afin de permettre la validation des blocs concernés.

L’assiduité conditionne I’autorisation de passer les évaluations et, par conséquent, I’obtention
de la certification des blocs.

Procédure d’habilitation des jurys

Cf. Dispositions relatives au processus de certification, réglement de validation de la certification
joint (élément du Dossier d’enregistrement n° 28348 et Fiche RNCP 37767).

Composition du jury de soutenance

Il est composé de 3 membres figurant dans ce tableau.

Le responsable de la certification RSSIS, président du jury : MAST a I’Université d’ Angers et
Directeur Sécurité dans une entreprise privée.

2 professionnels qualifiés, extérieurs a 1’équipe pédagogique et exergant dans le domaine de la
sécurité de I’information en Santé .

sécurité de 1’information

NOM Fonction au sein | Université de Statut E mail
de ce jury rattachement
Ludovic LECOMTE Polytech Angers MAST Ludovic.lecomte@univ-angers.fr
RSSI ou consultant en - Vacataire

RSSI ou consultant en - Vacataire
sécurité de 1’information




e Le responsable de la certification RSSIS, président du jury : MAST a I’Université d’Angers et
Directeur Sécurité dans une entreprise privée.
e Un enseignant-chercheur d’une autre formation : Responsable de la formation professionnelle

de Polytech Angers

e Deux professionnels qualifiés, extérieurs a I’équipe pédagogique et exergant dans le domaine
de la sécurité de I’information en Santé (exemple) :

o Référent régional Sécurité des Systémes d'Information de Santé
o Responsable Sécurité des Systemes d’Information dans un Groupement Hospitalier de

Territoire (GHT)
NOM Fonction au sein | Université de Statut E mail
de ce jury rattachement
Ludovic LECOMTE Polytech Angers MAST Ludovic.lecomte(@univ-angers.fr
Enseignant chercheur Polytech Angers -
RSSI ou consultant en - Vacataire -
sécurité de 1’information
RSSI ou consultant en - Vacataire
sécurité de I’information

Composition du jury de délibération délivrant la certification
acquis de I’expérience (uniquement pour les du au RNCP)

par validation des

Cf. Dispositions relatives au processus de certification par validation des acquis de ’expérience
joint (élément du Dossier d’enregistrement n° 28348 et Fiche RNCP 37767).

Le responsable de la certification RSSIS, président du jury : MAST a I’Université d’ Angers et
Chief Information Security Officer (CISO)

Un enseignant-chercheur d’une autre formation : Responsable de la formation professionnelle
de Polytech Angers

Deux professionnels qualifiés, extérieurs a I’équipe pédagogique et exercant dans le domaine

de la sécurité de ’information en Santé .

NOM Fonction au sein | Université de | Statut E mail

de ce jury rattachement

Ludovic LECOMTE Polytech Angers | MAST Ludovic.lecomte@univ-angers.fr
Enseignant chercheur Polytech Angers -

RSSI ou consultant en|- Vacataire |-

sécurité de I’information

RSSI ou consultant en|- Vacataire

sécurité de I’information




Seconde session et redoublement

Le cas échéant, le processus de rattrapage spécifique a la seconde session de la certification RSSIS sera
organisé dans les mémes conditions, selon les mémes modalités et avec les mémes critéres que la
premiére évaluation et dans un délai cohérent avec la date de tenue du jury de certification.

Dans le cas d’une absence justifiée au regard du code du travail, un processus de rattrapage pourra étre
mis en ceuvre. Cette seconde session de la certification RSSIS sera, si possible, organisée dans les mémes
conditions, selon les mémes modalités et avec les mémes critéres que la premicre évaluation et dans un
délai cohérent avec la date de tenue du jury de certification.



Commission

La commission pédagogique est présidée par le responsable de la formation, enseignant ou enseignant-
chercheur de la composante de rattachement. Elle est composée a minima de ce responsable de
formation.

Elle assure la coordination pédagogique, la planification des sessions et le suivi de la formation. Elle
définit les conditions de recrutement et d’acces a la formation, organise le bon déroulement des
enseignements et le suivi des stagiaires, en collaboration avec les services administratifs. Elle réalise
un bilan de fin de formation et, en lien avec les préconisations du conseil de perfectionnement, apporte
si nécessaire les modifications appropriées (référentiels, contenu, pédagogie, durée, organisation, ...).
Elle valide les éléments et documents destinés a la communication externe et promeut la formation
aupres des milieux professionnels.

Elle est composée de deux membres :

NOM et Fonction au sein Université de Statut E-mail
de la commission rattachement
Ludovic LECOMTE Polytech Angers MAST Ludovic.lecomte@univ-angers.fr
Responsable

formation

Enseiganat-chercheur Polytech Angers continue
Polytech

angers

Conseil de perfectionnemen

Présentation, composition, attributions statutaires, ordre du jour et fréquence des consultations
définies dans les Dispositions relatives au processus de certification, réglement de validation de
la certification joint (élément du Dossier d’enregistrement n° 28348).

Composition :

e Le responsable de formation et de la certification

e Au moins un professionnel n’intervenant pas dans la formation, exergant dans le secteur
d’activité et connaissant les besoins en compétences du métier de RSSIS et des activités
professionnelles visés

e Un diplomé de la formation au métier de RSSIS.

e Leresponsable de la formation professionnelle de la composante qui porte la certification

D’autres personnes pouvant concourir a la réflexion sur 1’évolution des formations peuvent y étre
invitées, comme les représentants du Service Commun d’Alternance et de la FOrmation
Professionnelle (SCAFOP), ou encore du SUIO-IP (Service Universitaire d’Information, d’Orientation
et d’Insertion Professionnelle).



NOM et Fonction Université de Statut E-mail
rattachement

Ludovic LECOMTE Polytech Angers MAST Ludovic.lecomte@univ-angers.fr

Enseignant chercheur Polytech Angers | Responsable
formation
continue
Polytech

angers
RSSI ou consultant en - Vacataire
sécurité de I’information
Un diplomé de la formation
DU RSSIS

Systéme de veille et amélioration continue

Cf. Dossier d’enregistrement n° 28348 joints.

L’objectif des dispositifs de veille mis en place est de :
e Identifier les évolutions perceptibles du secteur de la santé qui sont émises par les
organismes lors des enquétes d’évaluation a 6 et 24 mois,
e L’adaptabilité perceptible du métier de Responsable Sécurité des SI de Santé qui sont
émises par les stagiaires de la formation lors des enquétes d’évaluation a 6 et 24 mois,
e Le retour d’expérience qui est réalisé avec le tuteur professionnel et le stagiaire a 1’issue de
la soutenance finale.

En complément et avec I’équipe pédagogique qu’il anime, le responsable du dispositif de certification
préside le conseil de perfectionnement et assure :
e Une veille documentaire et scientifique : lecture des revues et périodiques, participations a des
séminaires et conférences (Forum International de la Cybersécurité, Assises de la Sécurité...)
e Une veille professionnelle : participation active aux clubs professionnels CESIN (Club Expert
en Sécurité de L’information et du Numérique), Club ISO27001

Une évaluation de la formation et des enseignements est organisée en fin de formation au moyen d’une
enquéte aupres des stagiaires par la composante de rattachement. Les résultats de cette enquéte sont
transmis au responsable pédagogique avant la réunion de la commission pédagogique et du conseil de
perfectionnement.

Dispositif de suivi des titulaires de la certification

Le pole Marketing et Commercial du SCAFOP (Service Commun de 1’ Alternance et de la Formation
Professionnelle de 1’Université d’Angers) est en charge des enquétes d’insertion menées aupres des
diplémés des DU enregistrés sur demande au RNCP.

Les enquétes sont adressées individuellement a chaque diplomé par mail, six mois et deux ans apreés leur
diplomation, par I’intermédiaire d’un questionnaire concernant leur insertion professionnelle dans le
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métier de Responsable de la Sécurité des Systémes d’Information de Santé et leur évolution en matiére
de:

e fonctions,

e mise en ceuvre et déploiement des compétences acquises,

e niveau de responsabilité et d’autonomie,

e statut,

e type de contrat de travail,

e temps de travail,

e rémunération,

e atteinte des objectifs de leur projet professionnel.

Les informations recueillies dans le cadre de ces enquétes sont en conformité avec la Réglementation
Générale sur la Protection des Données (RGPD).

Une relance systématique par mail est effectuée une semaine aprés, auprés des personnes n’ayant pas
répondu.

Enfin, si le taux de réponse est insuffisant, le pole Marketing et Commercial contacte les personnes
n’ayant pas répondu par téléphone pour atteindre un taux de réponse de 70 % minimum par promotion.
L’ensemble des résultats sont transmis au Responsable du DU.

En complément, quelques employeurs de diplomés peuvent étre sollicités par le Responsable du DU sur
la valeur d’usage de la certification en situation professionnelle. Sont abordés :

e les raisons du choix de cette certification,

e les compétences recherchées, leur finalité pour le poste et la structure,

e leur mise en ceuvre,

e les impacts, les changements opérés,

o la plus-value, les bénéfices apportés.

La synthése des données ainsi recueillies est a 1’ordre du jour des réunions du conseil de
perfectionnement pour analyse et évaluation de I’impact économique et socio-professionnel de la
certification. Au vu de cette analyse, si nécessaire, une évolution de la certification sera étudiée et
soumise aux instances de I’Université pour mise en ceuvre, afin de maintenir, le cas échéant, son
adéquation aux besoins du marché du travail.

ENREGISTREMENT AUX REPERTOIRES NATIONAUX

RNCP : Ouil@  Non [ En cours 1  En projet [J

Répertoire Spécifique: Oui 0 Non [ En cours 0  En projet (1
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Tarifs de la formation (hors droits universitaires)

TARIFS

Financement entreprise et/ou Etudiant Tarif négocié dans le cadre
personnel et/ou via le CPF spécifique d’un partenariat
Titre complet 3000 € NA NA
Bloc 1485 € NA NA
RNCP37767BCO01
Bloc 1330 € NA NA
RNCP37767BC02
Bloc 1410 € NA NA
RNCP37767BC03

Montants forfaitaires exonérés de TVA.

Eligible au CPF B

BUDGETS PREVISIONNELS

Cf. en picces jointes :
e budget a I’ouverture estimé pour 8§ stagiaires, parcours complet : marge UA de 77%

e budget deuxiéme session estimé pour 8 stagiaires, parcours complet : marge UA de 90%

MARKETING/COMMUNICATION/
COMMERCIALISATION

Une réunion sur la communication avec le service marketing du SCAFOP sera calée une fois le projet
validé par les instances universitaires.

Une plaquette commerciale sera congue et communiquée par voie d’emailing.

Un encart permettra la communication sur les réseaux sociaux.

La formation sera également présente sur le site de I’Université et de Polytech
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Article L6313-2 du Code du travail : une action de formation est définie comme un parcours pédagogique permettant d'atteindre un objectif professionnel. Donc a concevoir a partir des compétences a développer, sur la base des référentiels d'activités, de compétences et d'évaluation. Sélectionner les critéres pour apprécier I'importance des différentes activités présentées : le temps pass€, la complexité, les enjeux pour I'employeur, ...

les objectifs d'apprentissage doivent étre cohérents avec les méthodes et activités pédagogiques utilisées et les stratégies d'évaluation mises en oeuvre pour vérifier I'acquisition des compétences visées par la formation (un parcours est constitué de modules de formation, eux-mémes constitués de séquences, elles-mémes constitiées d'activités pédagogiques).

Vérifier I'alignement pédagogique :

RNCP 37767 DU RSSIS Parcours complet certifiant / Vversion finale 21/11/2025

Intitulé du module avec un
verbe d'action (un module de
formation vise l'acquisition de

Pré-requis (ensemble des
conditions et acquis requis pour
bénéficier sans difficulté majeure

Compétences visées nécessaires pour réaliser |'activité professionnelle
concernée : mobilisation de maniere pertinente de ses ressources (par
exemple : savoirs, savoir-faire techniques, savoir-faire relationnel) et de

Modalité pédagogique :

Methodes/Activites
pédagogiques et moyens

utilisés pour aider le stagiaire a

acquérir les compétences
visées (diaporamas commentés,

vidéos, témoignages, études de cas,

Modalité(s) d'évaluation (comment je vais faire pour

Fonction/profession,

compétences organisées de la formation dispensée dans le . , . , , . . tests, brainstorming, simulations, évaluer que les compétences visées sont bien acquises). Nota Heures CM Heures CM champs d'expertise
nécessaires a la réalisation d'une [module concerné et nécessaires a S el Ho gnwr_onnen'_ment {eenness, eUils, metho_dc_es’, coIIabor:_:mteurs, ATEEIAE, G2IEINE Contenu (quel contenu pour mises en situation, jeux de role, : les compétences ne sont évaluables qu'en situation réelle, Durée du Temps de travail | Intervenants pour pour (joindre un CV) et statut
Numéro du module |activité professionnelle et I'atteinte des objectifs visés par "',) d-ans_def, S-ItuE?tI’OI’]S dlve_rses pour‘ exer;er une act|V|t.e = femeEon EYIENTENE ELl EENIEE), atteindre les compétences jeux, exposeés, restitutions, retours |dans un contexte donné, par rapport aux résultats obtenus (a | module pour le | personnel estimé | (préciser si co- I'intervenant | l'intervenant He'gres UL [1E0? (enseignant-chercheur, Remarques
constitue un tout cohérent en soi. |celui-ci ; préciser si pas de pré- : ObJe,Ct'fs a ﬁna.“te prf)feSS|onneIIe a.a’,ctelndre.. WAL "\ = tutorat., stage, aIter’naljlce', CL1Ee, visées) réflexifs, partage d'expériences, ne pas confondre avec I'évaluation formative qui vérifie les stagiaire pour le stagiaire animation) Premiere Deuxiéme R EmE T vacataire, fonctionnaire,
Il comprend un ensemble de requis) et/ou progression competen.ces d.o./yent etre contextu:a//sges ‘(aEt/o.n .c.oncrete EEE un form:’atlon, fo“”‘.“' seminaire, analyse de la pratique, groupes de |acquis de l'apprentissage et l'atteinte des objectifs session session médecin, intervenant
séquences de formation) et pédagogique (articulation entre contexte /c,!ent/f/e{ avec un verb? c.fact/on a l/nf/n/t/f_)._ (;ontextual/ser SSRGS, FTEEr, VIEE, . travail, échanges interactifs, pédagogiques le long du parcours de formation) partenaire, ...)
responsable du module si le module concerné et les autres une comp etenc_:e_ TN €13 PITEEEr (S8 eyEns THNEES POl G & recherches documentaires, note de
p . finalité poursuivie. R
nécessaire modules) synthese, ressources
bibliographiques, plateforme de
travail a distance, plateforme
collaborative. ...
Présentation du métier tre erT capaut'e'd dentifier les rol'es et responsabilités d'un RSS! de Santé et distanciel asynchrone 1 1 L.LECOMTE 2 1 MAST Directeur Sécurité
pouvoir se positionner selon une fiche de poste type.
. . . I.1. Identifier les réglementations relatives a la cybersécurité et s’appliquant a la
dR:gl:;ﬁnét:lstlgg :;:tl:tectlon protection des données de santé en France en utilisant les informations mises a distanciel asynchrone 5 2 L.LECOMTE 10 5 MAST Directeur Sécurité
disposition (plateforme institutionnelle, plateforme de veille active,...)
I.2. Déterminer le role et planifier les missions des référents métier de I’organisme,
en étant attentif au personnel de statut RQTH, pour organiser efficacement la
gestion et la mise en ceuvre des mesures de sécurité de I'information
I.3. Rédiger et communiquer la politique de sécurité des systemes d’information
(PSSI), les procédures sécurité et les guides composants le Systéme de
Management de la Sécurité de I'Information en respectant le formalisme et le
mode de transmission requis par la norme 1SO27001.
I.4. Définir et piloter les activités, les projets et I'ensemble des moyens humains,
organisationnels, financiers, et techniques nécessaires a assurer la sécurité du Sl
de santé telle que décrit dans la norme 1SO27001.
Management de la securite :5. Animer des réunions avec une ou plusieurs €quipes projet pour e déploiement distanciel asynchrone 5 2 L.LECOMTE 10 5 MAST Directeur Sécurité
des systemes d'information des mesures de sécurité organisationnelles et techniques (en collaboration avec
des spécialistes comme les informaticiens, juristes, services généraux...)
I.6. Rédiger un cahier des charges techniques et fonctionnelles (CCTP) ou une
demande de proposition (Appel d’offres) afin de trouver les fournisseurs adaptés
pour maitriser les risques de sécurité de I'information.
I.7. Construire, alimenter et mettre a jour des tableaux de bord pour assurer le
suivi de la performance du systeme de management de la sécurité de I'information
de santé.
.8. Evaluer le niveau de sécurité du systéme d’information sur la base de rapports
et résultats d’audits techniques interne ou externe et des solutions de sécurité en
place.
Managelflent del_la secur_lte I.1 -1.2 - 1.3 (partiel) - 1.4 - 1.7 (partiel) distanciel synchrone Classe virtuelle 6 1 B.SIMON 6 6 Vacataire C_onsultant gestion
des systemes d'information des risques cyber
Permanence / FAQ Suivi pédagogique collectif distanciel synchrone GGG AETERt pEdagogTaus Réponse aux questions en groupe 1 L.LECOMTE 1 MAST Directeur Sécurité
permettant de s'assurer de la
plREgEEsEn el SiEgklie ekl e Entretien individuel (visio ou
Tutorat individuel Suivi pédagogique individualisé. distanciel synchrone acquisition, remédier aux i) 0,33 L.LECOMTE 20mn / stagiaire MAST Directeur Sécurité
difficultés rencontrées, prévenir
les abandons éventuels,
remaotiver
Epreuve individuelle ecrite :
Cette évaluation, concue comme une épreuve mobilisant
I'ensemble des compétences du bloc, repose sur |'analyse Responsable
d’une situation réelle ou simulée liée a la mise en place d’un . ) _
systeme de management de la sécurité de |l'information pe al\glglzc_é?ue
conforme a I'ISO 27001 dans une organisation de santé. Elle 1h / stagiaire
E\{aluation certifiante : se présente sous la forme d’un questionnaire combinant des RSSI ou
:1?::1:::10:;;:::"2:1:“0“ et ’ ‘ choix multiples et des questions ouvertes. . corlmsultapt en MAST Directeur Sécurité
RNCP37767BC01 . . . . Evaluation des compétences du bloc1 : 1.1 a 1.8 distanciel asynchrone QCM + Video . o . 3 sécurité de 1h / stagiaire
organisation et d'un systeme Epreuve individuelle orale : linformation Vacataires
de management de la sécurité Cette évaluation orale permet au futur RSSIS d’apprécier sa
de I'information capacité a présenter et défendre |'efficacité de sa démarche RSSI ou i 7 sEaEie
devant un expert comme devant un auditoire composé de ses
- N ) L consultant en
pairs. La restitution prend la forme d’une courte vidéo sécurité de
enregistrée puis déposée sur la plateforme Moodle pour Vinformation
analyse et retour pédagogique. A l'issue de |I'évaluation, une
fiche de correction est fournie afin de mettre en lumiére les
points forts et les axes d’amélioration de |'apprenant
[I.1. Préparer et conduire des audits par rapport a des référentiels internes ou
externes relatifs a la sécurité de l'information.
[1.2. Animer des interviews avec les référents métiers, en étant attentif au personnel
Audit de sécurité de statut RQATH, afin de recueillr les besoins de sécurite et identifier les écarts aux distanciel asynchrone 2 1 L.LECOMTE 4 2 MAST Directeur Sécurité
obligations requises par TANSSI, en prenant en compte toutes les dimensions
(technique, organisationnelle, humaine, juridique, réglementaire).
[1.3. Rédiger un rapport d’audit proposant des actions d’améliorations
organisationnelles et techniques afin de sécuriser le Sl de santé.
[1.4. Identifier et analyser les risques pesant sur les systémes d’information de santé
en appliquant la méthode d’analyse de risques de 'ANSSI, Expression des Besoins
et Identification des Objectifs de Sécurité (EBIOS).
[1.5. Evaluer les risques pesant sur les systemes d’information de santé en prenant en
compte leur probabilité d’occurrence et les impacts en termes de disponibilité,
intégrité et confidentialité sur les informations de santé.
II.6. Prioriser les risques et proposer des solutions organisationnelles et techniques
Gestion et analyse de risque pour traiter les risques conformément a la méthode d’analyse de risques EBIOS. distanciel asynchrone 4 2 L.LECOMTE 8 4 MAST Directeur Sécurité
[1.7. Rédiger les documents synthétisant les besoins de sécurité, les menaces, les
objectifs de sécurité ainsi que le plan de traitement des risques en respectant les
attendus de la méthode EBIOS.
[1.8 : Organiser et animer des réunions pour présenter les résultats de I'analyse de
risques a des décideurs non experts en sécurité de l'information afin de les
convaincre d’investir dans la sécurisation des systémes d’information de santé
(direction de I'établissement, partenaires...).
SenSIbl’llsaFI(?n ala 11.9. Piloter un pro\gramme .d.e sen5|b|!|sat|on ala cybe.rsecurlte et.de conduite du distanciel asynchrone 2 2 L.LECOMTE 4 2 MAST Directeur Sécurité
cybersécurité changement aupreés des utilisateurs finaux pour favoriser I’'adoption des bonnes
pratiques et améliorer la culture de sécurité de I’organisme
Permanence / FAQ Suivi pédagogiqgue collectif distanciel synchrone . — Réponse aux guestions en groupe 1 L.LECOMTE 1 MAST Directeur Sécurité
ccompagnement pedagogique
permettant de s'assurer de la
PREGREEN ¢ ST SEmes Eon Entretien individuel (visio ou
Tutorat individuel Suivi pédagogique individualisé. distanciel synchrone acquisition, remédier aux S e 0,33 L.LECOMTE 20mn / stagiaire MAST Directeur Sécurité
difficultés rencontrées, prévenir
les abandons éventuels,
remaotiver
Etude d’un cas réel ou reconstitué :
L’évaluation mobilise 'ensemble des compétences du bloc a partir d’'une Responsable
situation réelle ou reconstituée portant sur la gestion des risques des A .
systemes d’information dans une organisation, un établissement ou un pedaﬁzgsl_lrﬂue )
service en santé. | ’apprenant devra produire un rapport complet 2 et giaire
d’analyse de risques en suivant chacune des étapes de la méthode RSSI ou
Evaluation certifiante : EBIOS RM, jusgu’a I'élaboration du plan de traitement des risques. . P
Recensement, analyse et _ ) ‘ _ _ cor)sult_apt en o MAST Directeur Sécurite
RNCP37767BC02 . ' e, © Evaluation des compeétences du bloc 2 : II.1 a II.9 distanciel asynchrone o . 2 5 securité de 2h / stagiaire
traitement des risques liés a Restitution orale : Vinformation Vacataires
la sécurité du SI de santé Cet exercice de communication place le futur RSSI en Santé dans une
situation ou il doit exposer et défendre les conclusions de son analyse de RSSI ou 2h / stagiaire
risques devant la direction d’'un établissement. La restitution prendra la
forme d’'une courte vidéo enregistrée puis déposée sur la plateforme corllsult.aptden
Moodle pour analyse et retour pédagogique. A lissue de I'évaluation, une | ’?r??:r:::(;tit)en
fiche de correction sera fournie afin de mettre en lumiére les points forts
et les axes d’amélioration de I'apprenant.
Cas d'étude + Video
[11.1. Réaliser une veille technologique du Sl sur les derniéres vulnérabilités, menaces
et une veille technique relative aux solutions de sécurité.
11.2. Elaborer une méthodologie de réponse a incident pour faire face aux risques de
sécurité physique ou numérique et réagir rapidement et efficacement en cas
Prévention et gestion des d’attaques.
incidents de sécurité de [11.3. Etablir les procédures relatives & la prévention et réaction & un incident de distanciel asynchrone 2 2 L.LECOMTE 4 2 MAST Directeur Sécurité
I'information sécurité tels que la procédure de gestion des incidents, le plan de reprise d’activité ou
le plan de sauvegarde du systéme d’information de santé
[1l.4. Assurer la formation et 'entrainement des référents métiers, en étant attentif au
personnel de statut RQTH, afin d'améliorer la capacité de l'organisme de santé a
réagir a une cyberattaque et limiter les impacts de celle-ci.
[11.5. Définir un processus d’escalade et une organisation de crise afin de traiter les
incidents urgents de sécurité conformément a la réglementation en vigueur
concernant les systemes d’information de santé.
Gestion de crise cyber [11.6. Communiquer les étapes de résolution de l'incident aux parties intéressées distanciel asynchrone 2 2 L.LECOMTE 4 2 MAST Directeur Sécurité
[11.7. Organiser des retours d’expériences afin de capitaliser sur les incidents passés
et améliorer le traitement des incidents a venir (clients, managers, direction générale,
institutions...)

] _ o _ _ _ A.LESMESLE VacaFaire RSSI en Santc_é
Prev_entlon d(::-s incidents et classe v!rtuelle 1 : .1 - |||.2_ (partiel) - 1.3 (partiel) distanciel synchrone Classe virtuelle 6 1 K.DELMOTTE 6 6 Vacataire Cc_msultant gestion
gestion de crise cyber classe virtuelle 2 : 111.5 (partiel) - 11.6 - 1.7 des rsiques cyber
Permanence / FAQ Suivi pédagogique collectif distanciel synchrone = e - Réponse aux guestions en groupe 1 L.LECOMTE 1 MAST Directeur Sécurité

ccompagnement de s'assurer de
la progression du stagiaire dans
Tutorat individuel Suivi pédagogique individualisé. distanciel synchrone Z?f?i(?lfl?gjggggr:sg:sdIf)rre?\tljgnir Eér}térrzaﬁfr:c;zceh)wduel (Y e 0,33 L.LECOMTE 20mn / stagiaire MAST Directeur Sécurité
4
les abandons éventuels,
remotiver
Responsable
pédagogique -
MAST
1h / stagiaire
Evaluation certifiante : o o .. FERL Gl ) P
Prévention et gestion des _ ; . _ _ Epreuv’e |nd|v.|dueIIe ecrite : , o corllsult.apt en . MAST Directeur Sécurité
RNCP37767BC03 incidents de sécurité de Evaluation des compétences du bloc 3 : III.1 a III.7 distanciel asynchrone Cette évaluation prend la forme d’une épreuve écrite 1 3 §ecur|te (lje 1h / stagiaire .
l'information mobiIiAsant I’ense’mble des compétences du bloc. Elle porte sur I'information Vacataires
la maitrise des reflexes et des bonnes pratigues en matiere de
gestion des incidents de sécurité de l'information affectant la RSSI ou 1h / stagiaire
disponibilité, I'intégrité, la confidentialité ou la tracabilité des consultant en
données de santé. L'épreuve comprend des questions a choix sécurité de
Cas d'étude multiples ainsi que des questions ouvertes. I'information
Evaluation de compétence écrite individuelle finale permet de vérifier
la capacité de I'apprenant a mobiliser de maniere cohérente
I’ensemble des compétences développées dans chaque bloc. Elle prend
la forme d’une étude de cas rédigée, dans laquelle I'apprenant doit
analyser la situation d’un établissement de santé fictif et proposer les
Cette évaluation finale ne sera pas certifiante ; elle s’inscrit dans le actions nécessaires pour renforcer la sécurité de son systeme | [ EEONTE
. . . dispositif de contrble des compétences de fin de premiére année. Il sera d’information. Le rapport devra étre déposé sur la plateforme Moodle. ' MAST Directeur Sécurité
Evaluation finale optionnelle : , . s . . . .. . . M.BARREAU
nécessaire d’intégrer cette disposition dans les futures mises a jour du distanciel synchrone 1 10 . MCF
parcours complet . . o a : 8 . i L . L 2 Vacataires pro .
dossier RNCP afin de permettre, a terme, une évaluation complete et Evaluation de compétence orale individuelle finale, organisée en extérieurs 2 Vacataires

certifiante.

visioconférence a une date définie, consiste a présenter et défendre
devant un jury le plan d’action élaboré lors de I’épreuve écrite.
L’objectif est d’évaluer la solidité de I’'analyse, la pertinence des choix
effectués et la capacité a argumenter.

Ces deux épreuves constituent I’évaluation des compétences a la sortie
de la formation et permettent de mesurer la progression de
I’apprenant depuis son positionnement initial lors du recrutement.
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Résumé de la certification

Objectifs et contexte de la certification :

Le Responsable de la Sécurité des Systémes d’Information de Santé assure le pilotage de la démarche de sécurité de I'information au
sein de 'organisation de santé. Il définit ou décline, selon la taille de l'organisation et les résultats de I'analyse de risques, la politique
de sécurité des systemes d’'information (prévention, protection, détection, résilience, remédiation) et veille a son application. Il assure
un role de conseil, d'assistance, d’'information, de formation et d’alerte, en particulier aupres des référents métiers et/fou de la
direction de l'organisme. Il s’assure de la mise en place des solutions de sécurité en prenant en compte toutes les dimensions
(technique, organisationnelle, humaine, juridique, réglementaire) pour garantir la protection des données et le niveau de sécurité des
systémes informatiques en santé.

A ce titre, le RSSI santé doit étre capable de conseiller ou de convaincre les décideurs et les référents métiers, des spécialistes
informatiques, des utilisateurs du SI de I'importance et de la nécessité des mesures de sécurité. Il doit savoir formaliser les documents
relatifs au systéme de management de la sécurité de I'information et conduire des démarches et plans pour atteindre un niveau de
protection acceptable.

Activités visées :

Bloc 1: Définition, planification et mise en place d’une organisation et d’un systéme de management de la sécurité de I'information
Définir le périmétre et les enjeux du Systéme de Management des S| de Santé
Documenter le Systéme de Management des S| de santé
Piloter le Systéme de Management des S| de santé
Assurer le suivi de la performance et I'amélioration du Systéme de Management des S| de Santé
Bloc 2 : Recensement, analyse et traitement des risques liés a la sécurité du Sl de santé
Recenser les risques pesant sur les systémes d’information de santé
Identifier les risques pesant sur les systémes d’information de santé
Evaluer les risques pesant sur les systémes d’information de santé
Etablir un plan de traitement des risques pesant sur les systemes d’information de santé
Sensibiliser les parties prenantes a la sécurité et la protection des données de santé
Bloc 3 : Prévention et gestion des incidents de sécurité de I'information
Prévenir les incidents de sécurité de I'information

Gérer les incidents de sécurité et organiser la gestion de crise liée a la sécurité de I'information
Compétences attestées :
Identifier les réglementations relatives a la cybersécurité et s’appliquant a la protection des données de santé en France en utilisant les

informations mises a disposition (plateforme institutionnelle, plateforme de veille active,...)

Déterminer le réle et planifier les missions des référents métier de I'organisme, en étant attentif au personnel de statut RQTH, pour
organiser efficacement la gestion et la mise en ceuvre des mesures de sécurité de I'information

Rédiger et communiquer la politique de sécurité des systemes d’information (PSSI), les procédures de sécurité et les guides composant
le Systéeme de Management de la Sécurité de I'Information en respectant le formalisme et le mode de transmission requis par la norme
1SO27001.

Définir et piloter les activités, les projets et I'ensemble des moyens humains, organisationnels, financiers, et techniques nécessaires a
assurer la sécurité du Sl de santé telle que décrit dans la norme 1SO27001.

Animer des réunions avec une ou plusieurs équipes projet pour le déploiement des mesures de sécurité organisationnelles et
techniques (en collaboration avec des spécialistes comme les informaticiens, juristes, services généraux...)

Rédiger un cahier des charges techniques et fonctionnelles (CCTP) ou une demande de proposition (Appel d’offres) afin de trouver les
fournisseurs adaptés pour maitriser les risques de sécurité de I'information

Construire, alimenter et mettre a jour des tableaux de bord pour assurer le suivi de la performance du systéme de management de la
sécurité de l'information de santé.

Evaluer le niveau de sécurité du systéme d’information sur la base de rapports et résultats d’audits techniques interne ou externe et
des solutions de sécurité en place.
Préparer et conduire des audits par rapport a des référentiels internes ou externes relatifs a la sécurité de I'information. Top

Animer des interviews avec les référents métiers, en étant attentif au personnel de statut RQTH, afin de recueillir les besoins de
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sécurité et identifier les écarts aux obligations requises par 'ANSSI, en prenant en compte toutes les dimensions (technique,
organisationnelle, humaine, juridique, réglementaire).

Rédiger un rapport d'audit proposant des actions d’améliorations organisationnelles et techniques afin de sécuriser le Sl de santé.

Identifier et analyser les risques pesant sur les systémes d’information de santé en appliquant la méthode d’analyse de risques de
I’ANSSI, Expression des Besoins et Identification des Objectifs de Sécurité (EBIOS).

Evaluer les risques pesant sur les systémes d’information de santé en prenant en compte leur probabilité d’occurrence et les impacts
en termes de disponibilité, intégrité et confidentialité sur les informations de santé.

Prioriser les risques et proposer des solutions organisationnelles et techniques pour traiter les risques conformément a la méthode
d’analyse de risques EBIOS.

Rédiger les documents synthétisant les besoins de sécurité, les menaces, les objectifs de sécurité ainsi que le plan de traitement des
risques en respectant les attendus de la méthode EBIOS.

Organiser et animer des réunions pour présenter les résultats de I'analyse de risques a des décideurs non experts en sécurité de
I'information afin de les convaincre d’investir dans la sécurisation des systémes d’'information de santé (direction de I'établissement,
partenaires...).

Piloter un programme de sensibilisation a la cybersécurité et de conduite du changement auprés des utilisateurs finaux pour favoriser
I'adoption des bonnes pratiques et améliorer la culture de sécurité de l'organisme.

Réaliser une veille technologique du SI sur les derniéres vulnérabilités, les menaces et une veille technique relative aux solutions de
sécurité.

Elaborer une méthodologie de réponse a incident pour faire face aux risques de sécurité physique ou numérique et réagir rapidement
et efficacement en cas d’attaques.

Etablir les procédures relatives a la prévention et réactions a un incident de sécurité telles que la procédure de gestion des incidents, le
plan de reprise d’activité ou le plan de sauvegarde du systeme d’information de santé

Assurer la formation et I'entrainement des référents métiers, en étant attentif au personnel de statut RQTH, afin d'améliorer la
capacité de I'organisme de santé a réagir a une cyberattaque et limiter les impacts de celle-ci.

Définir un processus d’escalade et une organisation de crise afin de traiter les incidents urgents de sécurité conformément a la
réglementation en vigueur concernant les systémes d’information de santé.

Communiquer les étapes de résolution de I'incident aux parties intéressées
Organiser des retours d’expériences afin de capitaliser sur les incidents passés et améliorer le traitement des incidents a venir (clients,
managers, direction générale, institutions...)

Modalités d'évaluation :

Epreuves écrites portant sur le Systéme de Management de la Sécurité de I'Information et la mise en ceuvre de solution de sécurité.
Epreuves orales portant sur le management de la sécurité et la réglementation devant un jury.

Mise en situation professionnelle sur des sujets SSI, dont la problématique contient une composante technique importante, et
donnant lieu a la rédaction d'écrits et d'une soutenance orale devant un jury.

Blocs de compétences

RNCP37767BCO01 - Définition, planification et mise en place d’une organisation et d’un systeme de management de la sécurité de l'information

Liste de compétences Modalités d'évaluation
Identifier les réglementations relatives a la cybersécurité et Mise en situation pratique : L'évaluation proposée sous forme
s'appliquant a la protection des données de santé en France d’une épreuve mobilisant I'ensemble des compétences du bloc
en utilisant les informations mises a disposition (plateforme sera axée sur I'étude d’une situation réelle ou simulée relative a la
institutionnelle, plateforme de veille active,...) mise en place d'un systeme de management de la sécurité de
Déterminer le réle et planifier les missions des référents métier I'information dans une organisation de santé.
de l'organisme, en étant attentif au personnel de statut RQTH, Epreuve individuelle écrite : La restitution sous forme d’un écrit
pour organiser efficacement la gestion et la mise en ceuvre des individuel permet d’évaluer le niveau de maitrise du référentiel
mesures de sécurité de I'information d’'implémentation d’un systeme de management de la sécurité de
Rédiger et communiquer la politique de sécurité des systemes I'information 1SO27001. Elle prendra la forme de questions a choix
d’information (PSSI), les procédures de sécurité et les guides multiples et de questions ouvertes.
composant le Systtme de Management de la Sécurité de Epreuve individuelle orale : La restitution sous forme orale
I'Information en respectant le formalisme et le mode de individuelle permet au futur RSSIS d’évaluer sa capacité a Top
transmission requis par la norme 1SO27001. convaincre a la fois un spécialiste et un auditoire constitué de ces
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Liste de compétences

Définir et piloter les activités, les projets et I'ensemble des
moyens humains, organisationnels, financiers, et techniques
nécessaires a assurer la sécurité du Sl de santé telle que décrit
dans la norme 1SO27001.

Animer des réunions avec une ou plusieurs équipes projet pour
le déploiement des mesures de sécurité organisationnelles et
techniques (en collaboration avec des spécialistes comme les
informaticiens, juristes, services généraux...)

Rédiger un cahier des charges techniques et fonctionnelles
(CCTP) ou une demande de proposition (Appel d'offres) afin
de trouver les fournisseurs adaptés pour maitriser les risques
de sécurité de I'information

Construire, alimenter et mettre a jour des tableaux de bord
pour assurer le suivi de la performance du systéme de
management de la sécurité de I'information de santé.

Evaluer le niveau de sécurité du systéme d’information sur la
base de rapports et résultats d’audits techniques interne ou
externe et des solutions de sécurité en place.

Liste de compétences

Préparer et conduire des audits par rapport a des référentiels
internes ou externes relatifs a la sécurité de I'information.

Animer des interviews avec les référents métiers, en étant attentif
au personnel de statut RQTH, afin de recueillir les besoins de
sécurité et identifier les écarts aux obligations requises par I'ANSSI,
en prenant en compte toutes les dimensions (technique,
organisationnelle, humaine, juridique, réglementaire).

Rédiger un rapport d’audit proposant des actions d’améliorations
organisationnelles et techniques afin de sécuriser le SI de santé.
Identifier et analyser les risques pesant sur les systemes
d’information de santé en appliquant la méthode d’analyse de
risques de I’ANSSI, Expression des Besoins et Identification des
Objectifs de Sécurité (EBIOS).

Evaluer les risques pesant sur les systémes d’information de santé
en prenant en compte leur probabilité d’occurrence et les impacts
en termes de disponibilité, intégrité et confidentialité sur les
informations de santé.

Prioriser les risques et proposer des solutions organisationnelles et
techniques pour traiter les risques conformément a la méthode
d’analyse de risques EBIOS.

Rédiger les documents synthétisant les besoins de sécurité, les
menaces, les objectifs de sécurité ainsi que le plan de traitement
des risques en respectant les attendus de la méthode EBIOS.
Organiser et animer des réunions pour présenter les résultats de
I'analyse de risques a des décideurs non experts en sécurité de
I'information afin de les convaincre d’investir dans la sécurisation
des systemes d’information de santé (direction de I'établissement,
partenaires...).

Piloter un programme de sensibilisation a la cybersécurité et de
conduite du changement auprés des utilisateurs finaux pour

favoriser I'adoption des bonnes pratiques et améliorer la culture de

sécurité de l'organisme.

Liste de compétences

Réaliser une veille technologique du SI sur les
derniéres vulnérabilités, les menaces et une veille
technique relative aux solutions de sécurité.

https://www.francecompetences.fr/recherche/rcp/37767/

Modalités d'évaluation

pairs, de l'efficience de sa démarche.

RNCP37767BCO02 - Recensement, analyse et traitement des risques liés a la sécurité du Sl de santé

Modalités d'évaluation

Etude d'un cas réel ou reconstitué : L'évaluation proposée
mobilisant I'ensemble des compétences du bloc sera axée sur
la gestion des risques Sl a partir d’une situation réelle ou
reconstituée survenue dans une organisation, un
établissement ou un service en santé.

Restitution écrite et orale : La restitution donne lieu a la
production d’une synthése écrite réalisée en groupes.

Ce travail d'analyse, de réflexion et de formalisation

permet de placer le futur RSSI en Santé dans une

situation de réaliser une analyse de risques du Sl d’'un
organisme de santé et de la confronter ensuite avec les
solutions mises en ceuvre dans les conditions réelles.

La restitution orale de ce travail réalisée
individuellement pour permettre de tester les futurs
managers sur leur capacité a contextualiser, synthétiser
et argumenter les résultats et les recommandations
(plan d'action) a I'issue d’une analyse de risques SI.

sera

RNCP37767BCO03 - Prévention et gestion des incidents de sécurité de I'information

Modalités d'évaluation

Epreuve individuelle écrite : L'évaluation est proposée sous forme d‘un

. (o I ( T
épreuve écrite mobilisant I'ensemble des compétences du bloc. Elle portera
sur la maitrise des réflexes et bonnes pratiques en termes de gestion des

20/11/2025, 15:47
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Liste de compétences Modalités d'évaluation

Elaborer une méthodologie de réponse a incident
pour faire face aux risques de sécurité physique ou
numérique et réagir rapidement et efficacement
en cas d'attaques.

Etablir les procédures relatives a la prévention et
réactions a un incident de sécurité telles que la
procédure de gestion des incidents, le plan de
reprise d’activité ou le plan de sauvegarde du
systeme d’information de santé

Assurer la formation et I'entrainement des
référents métiers, en étant attentif au personnel
de statut RQTH, afin d'améliorer la capacité de
I'organisme de santé a réagir a une cyberattaque
et limiter les impacts de celle-ci.

Définir un processus d'escalade et une
organisation de crise afin de traiter les incidents
urgents de sécurité conformément a la
réglementation en vigueur concernant les
systémes d’information de santé.

Communiquer les étapes de résolution de
I'incident aux parties intéressées

Organiser des retours d’expériences afin de
capitaliser sur les incidents passés et améliorer le
traitement des incidents a venir (clients, managers,
direction générale, institutions...)

incidents de sécurité de I'information impactant la disponibilité, I'intégrité, la
confidentialité ou la tracabilité des données de santé.

Description des modalités d'acquisition de la certification par capitalisation des blocs de compétences et/ou par correspondance :

La certification s'obtient par capitalisation des trois blocs de compétences ; chaque bloc peut étre validé individuellement.

Secteur d’activité et type d’emploi

Secteurs d'activités :

Dans le secteur Santé, le RSSI exerce au sein de :

Etablissements de santé publics et privés (CHRU, hdpitaux, cliniques, laboratoires, maison de santé, EHPAD, ...)
Groupements Hospitaliers de Territoire (GHT) ou Groupements d’'Intérét Public (GIP) en Santé

Agence du Numérique en Santé (ANS) ou Agence Regional de Santé (ARS)

Industrie pharmaceutique, cosmétique [ bien-étre

Service (éditeur logiciel, télémédecine, ...)

Structures de conseil ou d’audit en Santé

La taille des organisations concernées peut aller de la Trés Petite Entreprise (TPE) au grand groupe international. Il peut s’agir d’'un
organisme public ou privé.

Type d'emplois accessibles :
Responsable Sécurité des Sl dans un Groupement de Coopération Sanitaire ou un Groupement Hospitalier de Territoire
Responsable de la sécurité de systémes d’information (RSSI) ou Référent Sécurité de I'Information (RSI)
Gestionnaire de la sécurité des données, des réseaux et des systemes
Expert(e) sécurité informatique
Administrateur(trice) sécurité informatique
Consultant(e) ou auditeur(trice) en sécurité de l'information de santé
Code(s) ROME :
M1801 - Administration de systemes d"information
Références juridiques des réglementations d’activité :

L'exercice du métier de RSSI de Santé ne nécessite pas de détention d'une habilitation ou d'une certification spécifique. Cependan Top
les établissements de santé peuvent étre soumis, dans certaines conditions, a des réglementations spécifiques tels que le NIS pour les
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Organismes d’Importance Vitales (OIV) ou les Organismes de Services Essentiels (OSE). es réglementations sont intégrées a la
certification professionnelle. Et en étant sur le territoire européen et traitant de données personnelles de citoyens européens, les
organismes dans lesquels exerceront les candidats seront soumis au Réglement Général sur la Protection des Données (RGPD), ce dont
tient compte le contenu du référentiel de compétences, qui est également aligné avec les attentes de I’Agence Nationale de la
Sécurité des Systemes d’Information (ANSSI) et répond aux attentes des organismes de santé a travers I'intégration des standards
1SO27001, I1SO27002 et 1SO27005/EBIOS RM. Enfin les réglementations spécifiques au domaine de la santé telles que la certification
HAS des établissements de santé ou la certification HDS pour les organismes qui hébergent ou traitent des données de santé pour le
compte d'établissements sont également intégrées a la certification professionnelle.

Voie d’acces

Le cas échant, prérequis a I'entrée en formation :

Le public visé par le dispositif concerne les professionnels suivants (liste non exhaustive) :

Responsables qualité (RAQ)

Gestionnaire de risques (RM)

Chefs de projet informatique systéemes/applications/data manager
Directeurs de systémes d’information

Médecins (Département d’information médicale ...)

Pour accéder a la formation, les candidats doivent étre au moins titulaire d'un dipléme de niveau 6 en lien avec le domaine concerné par la
certification et présenter un projet professionnel motivé en lien avec le dipldme (CV détaillé et lettre de motivation).

Les candidats ne justifiant pas d’une qualification de niveau 6, doivent justifier d’'une qualification de niveau 5 et présenter une expérience
professionnelle significative avec le domaine concerné par la certification (CV détaillé et lettre de motivation).

Toutes les candidatures sont soumises a une commission de recrutement, présidée par le responsable de la formation/certification, et les
candidats seront conviés a un entretien de sélection. Les décisions motivées de la commission sont formalisées sur un proces-verbal rédigé par
le responsable de la formation/certification.

Le cas échant, prérequis a la validation de la certification :

Pour valider la certification, le candidat doit avoir validé I'ensemble des blocs de compétences par capitalisation ou par validation des acquis
de l'expérience (VAE).

Pré-requis disctincts pour les blocs de compétences :

Non

Date de

Voie d’accés a la . . . .
Oui Non Composition des jurys derniére

certification .
modification

Aprés un parcours de
formation sous statut X - -
d’éleve ou d'étudiant

En contrat d’apprentissage X - -

Top
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Date de
Ovi Non Composition des jurys derniére
modification

Voie d’acceés a la
certification

Le responsable de la certification RSSIS, président
du jury : PAST a I’'Université d’Angers et Chief
Information Security Officer (CISO)

Un enseignant-chercheur d’une autre formation :
Responsable de la formation professionnelle de
Polytech Angers

Aprés un parcours de X Deux professionnels qualifiés, extérieurs a I'équipe N

pédagogique et exercant dans le domaine de la
sécurité de l'information en Santé :
Référent régional Sécurité des Systémes
d'Information de Santé

formation continue

Responsable Sécurité des Systémes
d’Information dans un Groupement
Hospitalier de Territoire (GHT)

En contrat de
professionnalisation

Par candidature
individuelle

Le responsable de la certification RSSIS, président
du jury : PAST a I'Université d’Angers et Chief
Information Security Officer (CISO)

Un enseignant-chercheur d’une autre formation :
Responsable de la formation professionnelle de
Polytech Angers

Par expérience X Deux professionnels qualifiés, extérieurs a I'équipe -
pédagogique et exercant dans le domaine de la
sécurité de l'information en Santé :
Référent régional Sécurité des Systemes
d'Information de Santé

Responsable Sécurité des Systémes
d’Information dans un Groupement
Hospitalier de Territoire (GHT)

Oui Non

Inscrite au cadre de la Nouvelle Calédonie X

Inscrite au cadre de la Polynésie francaise X

Liens avec d’autres certifications professionnelles, certifications ou habilitations

Aucune correspondance

Base légale
Top
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Date de décision
Durée de I'enregistrement en années
Date d'échéance de I'enregistrement

Date de derniére délivrance possible de la certification

Pour plus d’informations

Statistiques :
Le certificateur n'habilite aucun organisme préparant a la certification

Référentiel d'activité, de compétences et d'évaluation :

Référentiel d’activité, de compétences et d’évaluation
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RESPONSABLE DE LA SECURITE DES SYSTEMES D’INFORMATION DE SANTE (DU)

REFERENTIEL D’ACTIVITES

décrit les situations de travail

et les activités exercées, les
métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances,
y compris transversales, qui découlent du
référentiel d’activités

REFERENTIEL D’EVALUATION
définit les critéres et les modalités d'évaluation des acquis

MODALITES D’EVALUATION

| CRITERES D’EVALUATION

Bloc | : Définition, planification et mise en place d’une organisation et d’un systéme de management de la sécurité de I'information

Compétence I.1 : Identifier les
réglementations relatives a la cybersécurité
et s’appliquant a la protection des données
de santé en France en utilisant les
informations mises a disposition
(plateforme institutionnelle, plateforme de
veille active,...)

Compétence 1.2 : Déterminer le role et
planifier les missions des référents métier
de 'organisme, en étant attentif au
personnel de statut RQTH, pour organiser
efficacement la gestion et la mise en
ceuvre des mesures de sécurité de
I'information

Compétence 1.3 : Rédiger et communiquer
la politique de sécurité des systemes
d’'information (PSSI), les procédures de
sécurité et les guides composant le
Systeme de Management de la Sécurité de
I'Information en respectant le formalisme et
le mode de transmission requis par la norme
1ISO27001.

Compétence |.4: Définir et piloter les
activités, les projets et I'ensemble des
moyens humains, organisationnels,
financiers, et techniques nécessaires a
assurer la sécurité du Sl de santé telle que
décrit dans la norme ISO27001.

Mise en situation pratique :

L’évaluation proposée sous forme d’une
épreuve  mobilisant I'ensemble des
compétences du bloc sera axée sur I'étude
d’une situation réelle ou simulée relative a
la mise en place dun systeme de
management de la sécurité de I'information
dans une organisation de santé.

Epreuve individuelle écrite :

La restitution sous forme d'un écrit
individuel permet d’évaluer le niveau de
maitrise du référentiel d’implémentation
d'un systétme de management de la
sécurité de linformation 1SO27001. Elle
prendra la forme de questions a choix
multiples et de questions ouvertes.

Epreuve individuelle orale :

La restitution sous forme orale individuelle
permet au futur RSSIS d’évaluer sa
capacité a convaincre a la fois un
spécialiste et un auditoire constitué de ces

pairs, de l'efficience de sa démarche.

Le candidat doit étre en capacité de rédiger une
documentation de synthése, démontrant ;

- quil a identifié¢ et qu'il s’est approprié la
réglementation relative a la sécurité de
l'information sur les Sl en santé,

- qu’il a compris les enjeux et qu’il maitrise la
définition, la planification et 'implémentation d’un
Systéeme de Management de la sécurité de
linformation a travers la formalisation des
documents requis dans la norme 1SO27001.

- gqu’il est en mesure d’assurer la conformité
réglementaire de son Sl en pilotant le SMSI &
travers I'établissement de plan projets, de plan
d’actions, de tableaux de bords et indicateurs.

Lors de la présentation orale, le candidat est
évalué selon ;

- la qualité de son analyse de la situation étudiée
(auprés d'un spécialiste) sur des problématiques
de sécurité de I'information,

- la cohérence de ses recommandations sur
'implémentation du SMSI en argumentant sur les
enjeux pour I'organisation ou I'établissement - la
pertinence des solutions techniques et
organisationnelles proposées
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Compétence 1.5 : Animer des réunions
avec une ou plusieurs équipes projet pour le
déploiement des mesures de sécurité
organisationnelles et techniques (en
collaboration avec des spécialistes comme
les informaticiens, juristes, services
généraux...)

Compétence 1.6 : Rédiger un cahier des
charges techniques et fonctionnelles
(CCTP) ou une demande de proposition
(Appel doffres) afin de trouver les
fournisseurs adaptés pour maitriser les
risques de sécurité de l'information

Compétence 1.7 : Construire, alimenter et
mettre & jour des tableaux de bord pour
assurer le suivi de la performance du
systeme de management de la sécurité de
l'information de santé.

Compétence 1.8 : Evaluer le niveau de
sécurité du systéme d’information sur la
base de rapports et résultats d’audits
techniques interne ou externe et des
solutions de sécurité en place.

Bloc Il : Recensement, analyse et traitement des risques liés a la sécurité du Sl de santé

Compétence II.1 : Préparer et conduire

des audits par rapport a des référentiels Etude d'un cas réel ou reconstitué :
Il.1 Recenser les internes ou externes relatifs & la sécurité L’évaluation proposée mobilisant | Le candidat doit &tre en mesure de rédiger une
risques pesant sur les de I'information. 'ensemble des compétences du bloc sera | documentation de synthése, démontrant :
systemes d’information | Compétence 1.2 : Animer des interviews axée sur la gestion des risques Sl a partir - qu'il s’est bien approprié la démarche de
de santé avec les référents métiers, en étant attentif | d'une situation réelle ou reconstituée cartographie et d’analyse de risques
au personnel de statut RQTH, afin de survenue dans une organisation, un informationnels selon la méthode EBIOS
recueillir les besoins de sécurité et établissement ou un service en santé. RM.

identifier les écarts aux obligations
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REFERENTIEL D’ACTIVITES

décrit les situations de travail

et les activités exercées, les
métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances,
y compris transversales, qui découlent du
référentiel d’activités

REFERENTIEL D’EVALUATION
définit les criteres et les modalités d'évaluation des acquis

MODALITES D’EVALUATION

CRITERES D’EVALUATION

requises par ’ANSSI, en prenant en
compte toutes les dimensions (technique,
organisationnelle, humaine, juridique,
réglementaire).

Compétence I1.3 : Rédiger un rapport
d’audit proposant des actions
d’améliorations organisationnelles et
techniques afin de sécuriser le Sl de santé.

[1.2 Identifier les
risques pesant sur les
systémes d’information
de santé

Compétence I1.4 : Identifier et analyser les
risques pesant sur les systemes
d’'information de santé en appliquant la
méthode d’analyse de risques de 'ANSSI,
Expression des Besoins et Identification
des Objectifs de Sécurité (EBIOS).

1.3 Evaluer les risques
pesant sur les
systémes d’information
de santé

Compétence 1.5 : Evaluer les risques
pesant sur les systémes d’information de
santé en prenant en compte leur probabilité
d’occurrence et les impacts en termes de
disponibilité, intégrité et confidentialité sur
les informations de santé.

Compétence II.6 : Prioriser les risques et
proposer des solutions organisationnelles
et techniques pour traiter les risques
conformément a la méthode d’analyse de
risques EBIOS.

[1.4 Etablir un plan de
traitement des risques
pesant sur les
systémes d’information
de santé

Compétence I1.7 : Rédiger les documents
synthétisant les besoins de sécurité, les
menaces, les objectifs de sécurité ainsi que
le plan de traitement des risques en
respectant les attendus de la méthode
EBIOS.

Compétence 11.8 : Organiser et animer des
réunions pour présenter les résultats de
I'analyse de risques a des décideurs non
experts en sécurité de I'information afin de

Restitution écrite et orale :

La restitution donne lieu a la production
d’une synthése écrite réalisée en groupes.
% Ce travail d’analyse, de réflexion et
de formalisation permet de placer le futur
RSSI en Santé dans une situation de
réaliser une analyse de risques du Sl d’'un
organisme de santé et de la confronter
ensuite avec les solutions mises en ceuvre
dans les conditions réelles.

% La restitution orale de ce travalil
sera réalisée individuellement pour
permettre de tester les futurs managers sur
leur capacité a contextualiser, synthétiser
et argumenter les résultats et les
recommandations (plan d’action) a Iissue
d’'une analyse de risques Sl.

- qu’il a pris des décisions pertinentes en
justifiant ses choix d’'une maniére
convaincante pour établir son plan de
traitement des risques

- que ses livrables présentent une
démarche danalyse de risques
cohérente, reproductible et comparable.

- que ses résultats et plans d’action sont
bien alignés avec les enjeux de I'étude.

- qu'’il a su communiquer les risques et les
bonnes pratiques de sécurité aux
différentes  parties  prenantes et
utilisateurs du systéme d’information.

La soutenance orale consiste en une restitution
contradictoire  individuelle des différentes
solutions envisagées sur un cas identique. Les
candidats seront évalués selon :

— Leur capacité a faire un compte rendu
complet et synthétique de leur analyse
des risques sur le Sl dans le cadre de la
confrontation a une situation identique,

— La cohérence des solutions envisagées
et leur capacité a convaincre sur leur
bien-fondé par rapport aux enjeux pour
I'organisation ou I'établissement.
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REFERENTIEL D’ACTIVITES

décrit les situations de travail

et les activités exercées, les
métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances,
y compris transversales, qui découlent du
référentiel d’activités

REFERENTIEL D’EVALUATION
définit les criteres et les modalités d'évaluation des acquis

MODALITES D’EVALUATION

CRITERES D’EVALUATION

les convaincre d’investir dans la
sécurisation des systémes d’information de
santé (direction de I'établissement,
partenaires...).

I1.5 Sensibiliser les
parties prenantes ala
sécurité et la protection
des données de santé.

Compétence 1.9 : Piloter un programme
de sensibilisation a la cybersécurité et de
conduite du changement auprés des
utilisateurs finaux pour favoriser I'adoption
des bonnes pratiques et améliorer la
culture de sécurité de I'organisme.
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REFERENTIEL D’ACTIVITES
décrit les situations de travail et
les activités exercées, les
métiers ou emplois visés

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y
compris transversales, qui découlent du
référentiel d’activités

REFERENTIEL D’EVALUATION
définit les critéres et les modalités d'évaluation des acquis

MODALITES D’EVALUATION

| CRITERES D’EVALUATION

Bloc Ill : Prévenir et gérer les incidents de sécurité de I’'information

Compétence lll.1 : Réaliser une veille
technologique du Sl sur les derniéres
vulnérabilités, les menaces et une veille
technique relative aux solutions de sécurité.

Compétence 1I1.2 : Elaborer une
méthodologie de réponse a incident pour
faire face aux risques de sécurité physique
ou numérique et réagir rapidement et
efficacement en cas d’attaques.

Compétence 111.3 : Etablir les procédures
relatives a la prévention et réactions a un
incident de sécurité telles que la procédure
de gestion des incidents, le plan de reprise
d’activité ou le plan de sauvegarde du
systéme d’information de santé

Compétence lll.4 : Assurer la formation et
I'entrainement des référents métiers, en
étant attentif au personnel de statut RQTH,
afin d'améliorer la capacité de I'organisme
de santé a réagir a une cyberattaque et
limiter les impacts de celle-ci.

Compétence II1.5 : Définir un processus
d’escalade et une organisation de crise afin
de traiter les incidents urgents de sécurité
conformément a la réglementation en
vigueur concernant les systemes
d’information de santé.

Compétence I11.6 : Communiquer les
étapes de résolution de I'incident aux parties
intéressées

Compétence 111.7 : Organiser des retours
d’expériences afin de capitaliser sur les
incidents passés et améliorer le traitement

Epreuve individuelle écrite :

L’évaluation est proposée sous forme d’une
épreuve écrite mobilisant 'ensemble des
compétences du bloc. Elle portera sur la
maitrise des réflexes et bonnes pratiques en
termes de gestion des incidents de sécurité
de linformation impactant la disponibilité,
lintégrité, la confidentialité ou la tragabilité
des données de santé.

Le candidat doit étre en capacité de rédiger une
documentation de synthése, démontrant ;

- Son aptitude a faire face a la découverte
d'un Incident de sécurité en élaborant des
procédures et des tableaux de bord de
gestion des incidents accompagnés de
fiches action/reflexe.

- Son aptitude a faire face a la survenue
d’une situation de crise en élaborant des
procédures (Plan de reprise d’activité, plan
de sauvegarde...), et la réalisation d'un
plan de communication de crise.

- La pertinence de la démarche et des
solutions qu'il  propose  (réactivité,
flexibilité, niveau de protection, mode
dégradé et reprise d’activité).

- L'adaptation de son discours sur la gestion
des incidents au niveau de compréhension
des différents interlocuteurs.
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REFERENTIEL D’ACTIVITES

décrit les situations de travail et
les activités exercées, les

REFERENTIEL DE COMPETENCES
identifie les compétences et les connaissances, y
compris transversales, qui découlent du

REFERENTIEL D’EVALUATION
définit les critéres et les modalités d'évaluation des acquis

métiers ou emplois visés référentiel d’activités MODALITES D’EVALUATION CRITERES D’EVALUATION
des incidents a venir (clients, managers,
direction générale, institutions...)
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Dossier de demande d’enregistrement au RNCP
(hors éléments saisis en ligne)

A renseigner par I'organisme demandeur et a adresser exclusivement dans le systéme d’information dans la
rubrique prévue a cet effet

Article 5 de l'arrété du 4 janvier 2019 fixant les informations permettant I'enregistrement d'une certification
professionnelle ou d'une certification ou habilitation dans les répertoires nationaux au titre des
procédures prévues aux articles L. 6113-5 et L. 6113-6 du code du travalil :

« La transmission d'informations erronées ou incomplétes a l'appui des demandes d'enregistrement
prévues au Il de l'article L. 6113-5 et a I'article L. 6113-6 du code du travail entraine la suspension de la
demande d'enregistrement.

Sans préjudice des sanctions prévues a l'article 441-1 du code pénal, toute fausse déclaration entraine
de droit lirrecevabilité de la demande. Le demandeur ne peut effectuer une nouvelle demande
d'enregistrement au titre du méme dossier avant I'expiration d'un délai d'un an a la notification de
l'irrecevabilité de la demande initiale. »

Date du document (derniére mise a jour) : 13/12/2022
Rappel du n° de dossier fourni par le systéme d’information : 28348

Si demande consécutive a un ou plusieurs refus, numéro du ou des dossiers refusés : 21283

1. Positionnement par rapport aux autres certifications professionnelles comparables

Identification des certifications comparables existant au méme niveau et le cas échéant, analyse
d’écart avec le projet de certification professionnelle (en France et a I’étranger)

L'objectif de la certification Responsable de la Sécurité des Systémes d’Information de Santé
(RSSIS) présentée par I'Université d’Angers est de valider des compétences spécifiqgues en termes
de protection et sécurité des données de santé. Ceci en fait un différenciant et une plus-value par
rapport a I'offre existante.

11 rue Scribe 75009 - Paris
Tél: 0181 69 01 40
www.francecompetences.fr
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Plus-value de la certification proposée par I’Université d’Angers

L'Université d’Angers a travers sa composante « Polytech Angers » souhaite pouvoir offrir aux
apprenants les compétences nécessaires a |'exercice du métier émergeant et en forte évolution
de « Responsable de la sécurité des Systémes d’Information » dans le secteur de la santé.

Il s’agira de permettre aux candidats d’acquérir des compétences en :
e Analyse de risques ;
e Gestion de projet ;
e Réglementation et normes applicables au domaine de la santé en France;
e Méthode et techniques de sécurisation des systemes d’information

Le domaine de la santé étant un domaine spécifique, nous souhaitons répondre aux sollicitations et
besoins du milieu pour aider a former et a certifier :
e Des Responsables Sécurité des Sl dans un Groupement de Coopération Sanitaire ou un
Groupement Hospitalier de Territoire ;
e Des Responsables Sécurité des Sl dans le domaine de la santé ;
e Des consultants en sécurité des Sl de santé pour aider les petites structures de santé.

Toute personne qui obtiendra la certification « Responsable Sécurité des Systemes d’Information
de Santé » de I'Université d’Angers pourra prétendre exercer la fonction de Responsable Sécurité
des Systémes d’Information dans tout domaine d’activité. Elle permettra a des personnes évoluant
dans le domaine de la sécurité des systemes d’information d’acquérir des compétences spécifiques
relatives a la protection et a la sécurisation des données de santé. Elle doit aussi permettre a des
personnes de services soignants, de services informatiques d’établissements de santé, d’acquérir
les compétences nécessaires a la réponse réglementaire et stratégique des établissements de santé
francais et de pouvoir faire évoluer leurs fonctions au sein de leurs organismes.

Pour cela, I'’enregistrement au RNCP demandé doit permettre de faciliter 'acces a cette formation.
Le domaine de la santé en France est en retard sur le sujet du numérique et les investissements
restent faibles ou sous contrainte. Dans la situation de crise sanitaire que nous connaissons
actuellement, les budgets relatifs a la sécurité des systemes d’information, bien que stratégiques,
ne peuvent étre priorisés par rapport aux besoins de professionnels soignants et il est nécessaire
gue les candidats puissent mobiliser leur Compte Personnel de Formation pour les aider a se former
a ces compétences et s’insérer dans un marché en pénurie.

A la date du dépdt de notre dossier de demande d’enregistrement, nous n’avons pas identifié de
certifications professionnelles de niveau 7 conduisant au métier de responsable de la sécurité des
systemes d’information de santé (RSSIS) dans le secteur sanitaire, au sein d’établissements publics
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ou privés, ni de correspondances totales ou partielles avec des blocs de compétences de
certifications professionnelles dans le domaine de la sécurité de I'information.

2. Description du ou des métiers visés par le projet de certification et de la cohérence de la couverture
des compétences par le projet de certification

2.1 Description des cadres d'exercice les plus fréquents : contexte du secteur, taille des entreprises,
organisation du travail, responsabilité et autonomie des postes ciblés

Le secteur de la Sécurité des Systemes d’Information (SSI) en plein essor

« Face aux enjeux immenses de la sécurité numérique, notre principal défi collectif est celui des
ressources humaines » indique Guillaume Poupard, directeur général de I’Agence Nationale de la
Sécurité des Systemes d’Information (ANSSI) lors d’un communiqué de presse en 2020. Lors de cette
méme allocution, il partage également le manque généralisé d’experts dans le domaine de la
sécurité de I'information et la nécessité d’accompagner la filiere formation pour répondre a ces
besoins grandissants.

Une étude de janvier 2020 fait état de cette pénurie d’experts en cybersécurité et indique qu’entre
5000 et 10000 postes étaient a pourvoir en France dans le domaine de la sécurité de I'information.
Une grande proportion de ces postes concernant la fonction de Responsable de la Sécurité des
Systemes d’Information (40%) qui était majoritairement réservée aux grandes entreprises du
CAC40, il y a une dizaine d’années, mais qui se généralise de plus en plus dans les Petites et
Moyennes Entreprises (PME).

Tel gu’il est défini dans le panorama des métiers de la cybersécurité de 2020 (ANSSI), le Responsable
de la Sécurité des Systémes d’Information (RSSI) assure le pilotage de la démarche de cybersécurité
sur un périmeétre organisationnel et/ou géographique au sein de I'organisation. Il définit ou décline,
selon la taille de I'organisation, la politique de sécurité des systemes d’information (prévention,
protection, détection, résilience, remédiation) et veille a son application. Il assure un role de conseil,
d’assistance, d’information, de formation et d’alerte, en particulier aupres des directeurs métiers
et/ou de la direction de son périmétre. Il s’assure de la mise en place des solutions et des processus
opérationnels pour garantir la protection des données et le niveau de sécurité des systémes
d’information. Selon Ia taille de I'organisation, il joue un role opérationnel dans la mise en ceuvre
de la politique de sécurité des systemes d’information ou encadre une équipe.

La réponse a ces besoins est un des facteurs de motivation pour I’'Université d’Angers, qui, a travers
la mise en place de ce Dipléme d’Université, participera a cet effort de formation et
professionnalisation des futurs experts de la cybersécurité notamment concernant la fonction de
Responsable Sécurité des Systémes d’Information.
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La réglementation et la protection des données de santé

La santé est un domaine trées particulier lorsque I'on parle de cybersécurité. En effet, tandis que les
grands acteurs bancaires et industriels ont des enjeux économiques forts, voire d’importance vitale
pour la nation, dans la sécurisation de leurs systémes d’information, le secteur de la santé vise avant
tout a protéger l'intégrité physique et morale des patients. On ne parle plus d’argent, mais de vies
humaines.

« Cela a créé de grosses perturbations dans tous nos modes de traitement informatisés, notamment
la prise en charge des patients, les prescriptions, les comptes-rendus, la gestion des admissions. Cela
a entrainé des délais tres longs de prise en charge. » réagit Rémi HEYM, directeur de la
communication du Centre Hospitalier Universitaire* (CHU) de Rouen, a la suite de la cyberattaque
dont a été victime I'établissement le vendredi 15 novembre 2019.

L'accélération des réglementations autour des données témoigne aussi de cette nécessité de
protéger les données de santé sur le territoire national.

En 2018, le Président de la République, Emmanuel MACRON, ainsi que I'ancienne Ministre des
Solidarités et de la Santé, Agnés BUZYN, présentaient le projet de loi « Ma Santé 2022 ». Ce
programme fait la part belle a la sécurité des systémes d’information avec pour objectif principal
d’intensifier la sécurité et l'interopérabilité des systemes d’information de santé. Cette loi
ambitieuse fixe les objectifs nationaux concernant le numérique en santé et incite les
établissements a poursuivre les efforts entamés en matiére de sécurité des SI. Il est notamment
mentionné dans cette loi, la nomination pour tout établissement de santé, d’un responsable en
sécurité des systemes d’information qui soit positionné hiérarchiquement en dehors de la Direction
des Systemes Informatiques. La formation de telles compétences, spécifiques, est un des objectifs
de la certification RNCP demandée.

En janvier 2020, plus de 8,6 millions de “Dossier Médical Partagé” ont été créés. La création de ces
DMP passe par plusieurs canaux et systemes d’information : les patients sur Internet, les services
d’accueil des caisses primaires d'assurance maladie, par les pharmaciens et, de maniéere plus
limitée, les établissements de santé, infirmiers et professionnels de santé. La sécurité de ces
transferts et échanges de données représente un challenge qui est difficile a relever dans un marché
a flux tendu du recrutement en cybersécurité.

En février 2021, le Gouvernement annonce un plan ambitieux d’investissement national concernant
la cybersécurité dont deux objectifs viennent soutenir les besoins spécifiques auxquels nous
souhaitons répondre : renforcer la formation et doubler le nombre d’emplois cybersécurité qualifiés
d’ici 2025 et allouer un budget de 350 millions d’euros pour renforcer le niveau de sécurité des
établissements de santé.
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Le Ministere des Solidarités et de la Santé est lui aussi impliqué dans ce contexte d’amélioration de
la sécurité des Systémes d’Information Hospitaliers (SIH). En effet, la Direction Générale de I'Offre
de Soins (DGOS) est a I'origine de nombreuses réglementations dont le programme HOP’EN. Ce
programme nécessite I'atteinte de prérequis incluant les compétences d’'un Responsable Sécurité
des Systémes d’Information dont :
e L’anticipation des risques de sécurité des systemes d’information (gestion des risques) ;
e La formalisation de politiques et procédure de signalement et de traitement des incidents de
sécurité de I'information ;
e Le suivi de tableaux de bord et un compte rendu a la direction de I'établissement relatif a la
sécurité des systémes d’information.

Selon les dernieres études, sur les 3000 établissements de santé en France, le niveau de maturité
en sécurité des systemes d’information est extrémement variable et encore trop peu
d’établissements de taille petite ou moyenne ont nommé un Responsable de la Sécurité des
Systémes d’Information. La prise de conscience est souvent tardive comme en témoignent les
récents retours d’expérience des hopitaux de Rouen, Dax, Clinique de I’Anjou, Villefranche-sur-
Sadne qui ont été completement paralysés suite a des cyberattaques de type rancongiciel.

Enfin, 'ENISA (European Union Agency for Cybersecurity) a indiqué dans son guide de bonnes
pratiques et de recommandations pour les hopitaux européens la nécessité d’acquérir une
compétence sécurité des systéemes d’information dans chaque établissement de santé pour se
protéger des cyberattaques grandissantes dans le milieu et pour des raisons d’efficacité d’échelles.

Il existe d’autres réglementations spécifiques au domaine de la santé. Par exemple, les entreprises
ou organismes traitant des données de santé, mais n’étant pas un hopital ou un centre de soins doit
obtenir une certification appelée « certification Hébergeur de Données de Santé ». Pour ces raisons,
tous les centres d’hébergement de données de santé ou les développeurs d’application en santé se
doivent aujourd’hui d’acquérir des compétences relatives a la sécurité des systémes d’information,
notamment un savoir-faire relatif a la mise en place d’un Systéme de Management de la Sécurité
de I'Information (ISO 27001).

Un autre exemple réside dans la mise en conformité avec le Réglement Général sur la Protection
des Données (RGPD). Ce reglement européen est applicable a toute entreprise qui traite ou stocke
des données a caractére personnel de citoyens européens. Une exception est faite pour les
organismes qui traitent des données de santé, ces derniers ont pour obligation de nommer une
personne compétente pour la protection des données personnelles de santé. Il s’agit de réaliser des
analyses de risques sur les processus de traitement des données de santé, d’accompagner la mise
en place de solutions de chiffrement des données, de sécuriser les acces numériques a
I'information. Ces activités font partie intégrante des compétences que nous souhaitons valider a
travers ce diplome d’université (DU).
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Sources et sitographies

e  https://www.silicon.fr/cybersecurite-hopitaux-20-millions-anssi-445742.html)

e  https://www.ssi.gouv.fr/uploads/2020/10/anssi-communique_presse-panorama-metiers-
cyber_2020.pdf

e https://www.usinenouvelle.com/article/cybersecurite-recherche-experts-
desesperement.N919064

e  https://www.ssi.gouv.fr/uploads/2015/07/anssi-panorama_metiers_cybersecurite-2020.pdf
e https://www.gouvernement.fr/un-plan-a-1-milliard-d-euros-pour-renforcer-la-cybersecurite
e https://www.lesechos.fr/tech-medias/hightech/cybersecurite-le-plan-a-1-milliard-de-letat-
1291369

e https://france3-regions.francetvinfo.fr/pays-de-la-loire/maine-et-loire/angers/angers-
cyberattaque-en-serie-apres-la-mairie-c-est-la-clinique-de-l-anjou-qui-est-visee-1921729.html

e https://www.globalsecuritymag.fr/Sante-cybersecurite-Gouvernance,20210126,107513.html
e https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-
services

Secteur d’activité et taille des entreprises ou services employeurs

Dans le secteur Santé, le RSSI exerce au sein de :

- Etablissements de santé publics et privés (CHRU, hépitaux, cliniques, laboratoires, maison de
santé, EHPAD, ...

- Groupements Hospitaliers de Territoire (GHT) ou Groupements d’Intérét Public (GIP) en Santé

- Agence du Numérique en Santé (ANS) ou Agence Regional de Santé (ARS)

- Industrie pharmaceutique, cosmétique / bien-étre

- Service (éditeur logiciel, télémédecine, ...)

- Structures de conseil ou d’audit en Santé

La taille des organisations concernées peut aller de la Tres Petite Entreprise (TPE) au grand groupe
international. De la méme maniére, il peut s’agir d’un organisme public ou privé.

Responsabilité et autonomie caractérisant le métier visé

Le Responsable de la sécurité des systémes d’information de santé (RSSIS) assure le pilotage de la
démarche de sécurité de I'information sur un périmetre organisationnel et/ou géographique au sein
de l'organisation. Il définit ou décline, selon la taille de I'organisation, la politique de sécurité des
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systemes d’information (prévention, protection, détection, résilience, remédiation) et veille a son
application. Il assure un réle de conseil, d’assistance, d’information, de formation et d’alerte, en

particulier auprés des référents métiers et/ou de la direction de son périmétre.

Il s’assure de la mise en place des solutions et des processus opérationnels pour garantir la
protection des données et le niveau de sécurité des systemes d’information. Selon la taille de
I’organisation, il joue un réle opérationnel dans la mise en ceuvre de la politique de sécurité des S|
ou encadre une équipe.

Le périmétre de responsabilité du RSSI peut s’exercer sur différents domaines en fonction de la
nature de l'organisation. Dans les grandes entreprises ou administrations, les activités et taches
peuvent étre réparties entre un directeur Cybersécurité ou un RSSI Groupe qui porte la
responsabilité globale et des Responsables de la Sécurité des SI qui déclinent les actions sur leurs
périmetres respectifs.

Autres dénominations possibles du métier visé par la certification :
- Gestionnaire de la sécurité des données, des réseaux et des systemes
- Expert(e) sécurité informatique
- Administrateur(trice) sécurité informatique
- Responsable de la sécurité de systemes d’information (RSSI) ou Référent Sécurité de
I'Information (RSI)
- Consultant(e) ou auditeur(trice) en sécurité de I'information de santé

2.2 Description du métier visé, des principales activités visées, si plusieurs métiers visés justification
de la cohérence de la constitution d’une certification unique.

La forte croissance de ce métier dans le domaine de la santé fait écho a la recrudescence de
cyberattaques dans les hopitaux et la volonté du gouvernement d’accroitre la protection des
systéemes d’information de santé. Cet objectif a été réitéré par |'état via le déblocage de I'état de 20
millions d’euros pour aider les hépitaux a protéger leurs systemes informatiques a la fin du mois
d’ao(t 2022, suite aux impacts importants de la cyberattaque du Centre Hospitalier Sud Francilien
de Corbeil-Essonnes et de I'hdpital André Mignot - CH de Versailles.

Les activités du Responsable de la Sécurité des Systémes d’Information (RSSIs) sont de:
e Définir le périmetre et les enjeux du Systeme de Management des S| de Santé

e Documenter le Systéme de Management des Sl de santé
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e Piloter le Systeme de Management des Sl de santé

e Assurer le suivi de la performance et I'amélioration du Systéme de Management des Sl de Santé
e Recenser, identifier et évaluer les risques pesant sur les systemes d’information de santé

e Etablir un plan de traitement des risques pesant sur les systemes d’information de santé

e Sensibiliser les parties prenantes a la sécurité et la protection des données de santé

Enfin, les emplois et métiers concernés ont fait I'objet d’une étude de I’Agence Nationale de la Sécurité
des Systemes d’Information (ANSSI). Le métier de RSSI est défini dans le panorama des métiers de la
cybersécurité (https://www.ssi.gouv.fr/particulier/formations/panorama-des-metiers-de-la-
cybersecurite/). Une fiche métier : Responsable de la Sécurité des Systemes d’Information de la
fonction public hospitaliére est également paru au répertoire des métiers de la santé et de I'autonomie
(http://www.metiers-fonctionpubliquehospitaliere.sante.gouv.fr/spip.php?page=fiche-
metier&idmet=157).

2.3 ldentification des besoins en compétences du marché (ou du secteur professionnel) auxquels
répond la certification

Depuis le ler octobre 2017, le Ministere des Solidarités et de la Santé qui s’est engagé dans la lutte
contre les cyberattaques dans le secteur sanitaire et médico-social, a mis en place un dispositif de
traitement des signalements des incidents de sécurité des systémes d’information (SSI) de santé. La
campagne cybersécurité qui a suivi en juin 2019, a permis de sensibiliser, d'informer et de soutenir
les structures en difficulté face a ces cyberattaques. Néanmoins, ce sont plus de 730 incidents de
cybersécurité qui ont été recensés dans le secteur de la santé en 2021, plus du double de I'année
précédente. Lorsqu'ils sont touchés par des cyberattaques, “les systémes informatiques des
hépitaux sont complétement bloqués, car tout est informatisé aujourd'hui, du simple scanner aux
prescriptions médicales” explique Corinne Hénin, experte indépendante en cybersécurité. A titre
d'exemple : I'hdpital de Dax (Landes) touché par une cyberattaque en février 2021, a d{ reporter
certaines opérations, faute d'accés aux dossiers de ses patients ; récemment c’est le centre
Hospitalier Sud-Francilien (CHSF) qui a fait I'objet d'une cyberattaque, le 26 ao(t 2022 a Corbeil-
Essonnes". Fin ao(it 2022, suite a cette derniere attaque, I'état a débloqué 20 millions d’euros
supplémentaires pour aider les hopitaux a protéger leurs systemes informatiques. Dernierement,
c’est I'hopital André Mignot - CH de Versailles qui a fait I'objet d’une cyberattaque sur son réseau
informatique déclenchée samedi 3 décembre 2022 au soir.

L'ensemble de ces faits et exemples illustre les besoins en compétences en sécurité de I'information
dans le domaine de la santé auxquels répond la certification (cf. annexe jointe au dossier :
Référentiel d’activités, de compétences et d’évaluation DU RSSIS).
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2.4 Justification du niveau de qualification visé par votre projet de certification en lien avec les
descripteurs de I’arrété du 8 janvier 2019

En référence au cadre national des certifications professionnelles (Arrété du 8 Janvier 2019), le
niveau de qualification visé par le projet de certification RSSIS est positionné au niveau de
qualification 7. Au regard de I'arrété du 8 janvier 2019, le futur professionnel devra étre capable de
mobiliser conjointement les savoirs, savoir-faire, savoir-étre, responsabilité et autonomie suivants :

e Mobiliser des connaissances hautement spécialisées en cybersécurité, dont certaines sont a
I'avant-garde du savoir dans le domaine technologique et sont a l'interface de plusieurs
domaines de travail (legal, informatique, risque, médical...)

e Elaborer des stratégies alternatives pour sécuriser les systemes d’information de santé.

e Piloter des groupes de travail dans des domaines interdisciplinaires ou spécialisés, et dans
un contexte multiculturel (corps médical, informaticiens, biologistes...)

e Organiser et développer un programme de sécurisation des systémes d’information de santé
en intégrant les problématiques scientifiques, sociétales et éthiques.

e |Initier et conduire des collaborations professionnelles.

e Superviser les chantiers de sécurité mis en place par les équipes techniques ou
opérationnelles.

e Instruire une conduite du changement pour faire adopter les bonnes pratiques de sécurité.

e Evaluerles risques et les compétences de I'organisme en termes de cybersécurité.

2.5 Description du systeme de veille mis en place pour ajuster la certification aux évolutions du métier
et des activités visées. En cas de renouvellement, description des évolutions du projet de certification
en lien avec les évolutions des besoins.

L’objectif des dispositifs de veille mis en place est de :

e Identifier les évolutions perceptibles du secteur de la santé qui sont émises par les
organismes lors des enquétes d’évaluation a 6 et 24 mois,

e L’adaptabilité perceptible du métier de Responsable Sécurité des Sl de Santé qui sont
émises par les stagiaires de la formation lors des enquétes d’évaluation a 6 et 24 mois,

e Le retour d’expérience qui est réalisé avec le tuteur professionnel et le stagiaire a I'issue de
la soutenance finale.

En complément et avec I'équipe pédagogique qu’il anime, le responsable du dispositif de
certification assure :
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e Une veille documentaire et scientifique : lecture des revues et périodiques, participations a des
séminaires et conférences (Forum International de la Cybersécurité, Assises de la Sécurité...)
e Une veille professionnelle : participation active aux clubs professionnels CESIN (Club Expert en

Sécurité de L'information et du Numérique), Club 1SO27001

Présentation du conseil de perfectionnement

Le conseil de perfectionnement de la certification RSSIS fait partie des dispositifs de veille,
d’évaluation et d’évolution de la formation menant a la certification. Il éclaire les objectifs de la
formation, contribue a en faire évoluer les contenus ainsi que les méthodes pédagogiques afin
de faciliter I'appropriation des connaissances et des compétences, et afin de permettre d'en
améliorer la qualité.

L'analyse du processus de certification qu'il réalise a I'issue de chaque session de formation,
permet de s’assurer du respect des procédures mises en ceuvre dans le cadre de la certification.
Il favorise le dialogue entre les équipes pédagogiques, les stagiaires et les représentants du
monde socioprofessionnel, renforgant ainsi I'adéquation entre les métiers visés et l'insertion
professionnelle. Il assure une veille des métiers autour de la sécurité des systemes d’information
et notamment de santé, contribuant ainsi a ajuster les contenus de la formation afin d’améliorer
le processus de certification.

Composition :

e Leresponsable de formation et de la certification

e Au moins un professionnel n’intervenant pas dans la formation, exercant dans le secteur
d’activité et connaissant les besoins en compétences du métier de RSSIS et des activités
professionnelles visés

e Un dipldmé de la formation au métier de RSSIS.

e Le responsable de la formation professionnelle de la composante qui porte la certification

D’autres personnes pouvant concourir a la réflexion sur I’évolution des formations peuvent y étre
invitées, comme les représentants du Service Commun d’Alternance et de la FOrmation
Professionnelle (SCAFOP), ou encore du SUIO-IP (Service Universitaire d’Information, d’Orientation
et d’Insertion Professionnelle).

Attributions statutaires :

Les attributions statutaires du conseil de perfectionnement sont définies dans le Réglement de la
validation de la certification DU RSSIS, joint au présent dossier.
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Le conseil de perfectionnement a pour mission de :

o effectuer un bilan pédagogique de chaque promotion (nombre de candidatures, nombre
d’inscrits, nombre de diplomés, origine/parcours des stagiaires, structures employeuses ou
d’accueil des stages, missions réalisées, résultats aux épreuves ...) ;

e effectuer un bilan de la session de formation (objectifs, contenu, pédagogie, organisation,
modalités, ...) suite aux résultats des enquétes de satisfaction auprés des stagiaires, des
employeurs et des intervenants ;

o effectuer un bilan du processus de certification afin de s’assurer du respect des procédures
mises en ceuvre dans le cadre de la certification ;

e suivre l'insertion professionnelle des diplomés ;

e suivre les évolutions de I'environnement professionnel, de la concurrence et des besoins du
marché ;

e préconiser les modifications de référentiels, contenu, pédagogie, durée, organisation,
partenariats ..., permettant de répondre au mieux aux besoins et attentes, et de toutes autres
actions a mettre en place par I'équipe pédagogique, la composante, I'Université,

e promouvoir la formation et la certification aupres des milieux professionnels.

Fréquence des consultations :

Le conseil de perfectionnement se réunit aprés chaque session de formation et/ou une fois par an.
Un compte rendu des échanges et des préconisations est transmis a la commission pédagogique
et/ou au conseil de gestion de la composante qui porte la certification, a I'issue de chaque réunion.

2.6 Présentation de la réglementation d’activités (le cas échéant) et de I'impact sur le projet de
certification professionnelle

L'exercice du métier de RSSI de Santé ne nécessite pas de détention d’'une habilitation ou d’une
certification spécifique.

Les établissements de santé peuvent étre soumis, dans certaines conditions, a des réglementations
spécifiques tels que le NIS pour les Organismes d’Importance Vitales (OIV) ou les Organismes de
Services Essentiels (OSE). Ces réglementations sont intégrées au contenu du projet de certification
professionnelle. Etant sur le territoire européen et traitant de données personnelles de citoyens
européens, les organismes dans lesquels exerceront les candidats seront soumis au Reglement
Général sur la Protection des Données (RGPD).

Le contenu du référentiel de compétences est aligné avec les attentes de I’Agence Nationale de la
Sécurité des Systemes d’Information (ANSSI) pour la formation continue en cybersécurité
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(programme SecNumEdu) et répond aux attentes des organismes de santé a travers l'intégration
dans le référentiel de compétences des standards 1ISO27001, 1ISO27002 et ISO27005/EBIOS RM.

Les réglementations spécifiques au domaine de la santé telles que la certification HAS des
établissements de santé ou la certification HDS pour les organismes qui hébergent ou traitent des
données de santé pour le compte d’établissements sont également intégrées au contenu du projet
de certification professionnelle.

2.7 Description de la prise en compte des problématiques du handicap dans la construction des
référentiels d’activités et de compétences

Le référentiel de compétences RSSIS fait I'objet d’'une prise en compte du handicap, dans chacun
de ses blocs, pour prendre en compte le handicap dans le cadre professionnel, notamment, lorsque
le RSSIS est amené a travailler avec d’autres personnes, par exemple :

e Pour déterminer les roles et responsabilités des référents métiers en termes de sécurité de
I'information ;

e Dans le cadre de réalisation d’interviews ;

e Pour sensibiliser les utilisateurs a la sécurité du SI ;

3. Dispositif de suivi et parcours des titulaires de la certification (uniquement le 3.1 en cas de
procédure simplifiée)

3.1 Description du dispositif de suivi des titulaires de la certification. Le cas échéant, description du
dispositif et de la méthodologie retenus par le déposant afin de garantir la représentativité de la
donnée.

Le pole Marketing et Commercial du SCAFOP (Service Commun de I’Alternance et de la Formation
Professionnelle de I’'Université d’Angers) est en charge des enquétes d’insertion menées auprés des
diplomés des DU enregistrés sur demande au RNCP.

Les enquétes sont adressées individuellement a chaque diplomé par mail, six mois et deux ans apres
leur diplomation, par I'intermédiaire d’'un questionnaire concernant leur insertion professionnelle
dans le métier de Responsable de la Sécurité des Systemes d’Information de Santé et leur évolution
en matiére de :

e fonctions,
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e mise en ceuvre et déploiement des compétences acquises,
e niveau de responsabilité et d’autonomie,
e statut,
e type de contrat de travail,
e temps de travail,
e rémunération,
e atteinte des objectifs de leur projet professionnel.

Les informations recueillies dans le cadre de ces enquétes sont en conformité avec la
Réglementation Générale sur la Protection des Données (RGPD).

Une relance systématique par mail est effectuée une semaine apres, auprés des personnes n’ayant
pas répondu.

Enfin, si le taux de réponse est insuffisant, le péle Marketing et Commercial contacte les personnes
n’ayant pas répondu par téléphone pour atteindre un taux de réponse de 70 % minimum par
promotion.

L’ensemble des résultats sont transmis au Responsable du DU.

Les questionnaires d’enquétes d’insertion auprés des dipldmés sont joints en annexe au présent
dossier.

En complément, quelques employeurs de diplomés peuvent étre sollicités par le Responsable du
DU sur la valeur d’usage de la certification en situation professionnelle. Sont abordés :

e les raisons du choix de cette certification,

e les compétences recherchées, leur finalité pour le poste et la structure,
e leur mise en ceuvre,

e lesimpacts, les changements opérés,

e la plus-value, les bénéfices apportés.

La synthése des données ainsi recueillies est a I'ordre du jour des réunions du conseil de
perfectionnement pour analyse et évaluation de I'impact économique et socio-professionnel de la
certification. Au vu de cette analyse, si nécessaire, une évolution de la certification sera étudiée et
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soumise aux instances de I'Université pour mise en ceuvre, afin de maintenir, le cas échéant, son
adéquation aux besoins du marché du travail.

3.2 Analyse et contextualisation de I'insertion professionnelle des titulaires : insertion dans I'emploi
global, dans la filiere-métier et dans le métier visé ; a 6 mois et, le cas échéant a 2 ans ou plus

Sans objet.

3.3 Nombre de candidats par année avec analyse des taux de réussite et taux de présentation a
’examen

Sans objet.

3.4 Si renouvellement : bilan quantitatif et qualitatif de la mobilisation autonome des blocs de
compétences (validation partielle, accés progressif a la certification compléte, finalité de
professionnalisation ou d’actualisation des compétences)

Sans objet.

4. En cas de renouvellement, réaliser le bilan du dispositif de contréle du processus d’évaluation
Sans objet.

5. Procédure VAE prévue par votre organisme et toute information jugée utile sur sa mise en ceuvre,

en complément du livret 2

Description de la procédure de VAE

e Aupres des points-information VAE ou Conseiller en Evolution
Professionnelle (coordonnées disponibles sur le site www.mon-
cep.org)

e Sur notre site internet, page dédiée a la VAE

e Lors des réunions d’information collectives organisées au SCAFOP

e Partéléphone et email

° S’informer sur la VAE et les solutions alternatives

° Bénéficier d'un entretien d’opportunité et élaborer son projet
professionnel

° Identifier un dipléme, un titre ou une certification adaptés au regard
du projet et des acquis de I'expérience
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ETAPE 2 Comment e  Le candidat compléte la demande de livret 1 sur le site internet de

I’'Université d’Angers :-www.univ-angers.fr/vae

CANDIDATURE | Quand

e Toute l'année

° Constitution du livret 1 par le candidat avec présentation de son
parcours

. Etude du livret 1 par un ingénieur conseil VAE et par I'enseignant
ETAPE 3 Comment référent du dip!éme vi.sé . .

° Entretien et signature du contrat de prestation (ou de la convention)
si candidature recevable

° En cas de non-recevabilité, le résultat motivé de I’étude du livret 1
est communiqué par courrier au candidat et un parcours plus adapté et
personnalisé peut lui étre proposé

RECEVABILITE

uand
a . De 1 a 2 mois apreés la remise du livret 1

° Rédaction du livret 2 par le candidat : description et analyse,
complétées d’éléments de preuve détaillant ses activités professionnelles, ses
ETAPE 4 retours d’expérience et ses ressources mobilisées, en rapport avec le dipléme
Comment vise
REDACTION DU ° Possibilité de bénéficier d’un accompagnement individuel d’une

durée de 24H (en présentiel et a distance) par un ingénieur conseil VAE et par
DOSSIER DE I’enseignant référent du diplome
PREUVES e  Préparation a 'oral du jury
° Dépot du livret 2 au SCAFOP

Quand

° 12 mois au plus tard apres la signature du contrat ou convention

° Examen du livret 2 et entretien par le jury lors d’une présentation
orale par le candidat. Décision :
v Validation totale (le dipldme est obtenu)
v" 0U validation partielle (prescription a réaliser pour
I'obtention du dipléme)
v 0U validation nulle

° Toute I'année selon I'avancée du candidat

Conditions de recevabilité de la demande des candidats

Les conditions de recevabilité de la demande des candidats en VAE sont définies en conformité avec la
réglementation en vigueur (Art. R. 335-6.-, -l et R335-7 du code de [I'éducation,
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000035104177). Elles sont les suivantes :
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e Le candidat doit justifier de I'exercice d’activités pendant une durée d’au moins un an, de facon continue
ou non, en rapport direct avec les compétences attendues par la certification RSSIS pour lequel la
demande est déposée,

e Le candidat ne peut réaliser qu’une seule demande par année civile pour un diplome donné et dans un
seul établissement,

e Le candidat peut candidater pour des diplémes différents, mais 3 demandes au plus sont autorisées par
année civile.

La recevabilité est étudiée a partir du formulaire 12818*02 (disponible sur notre site internet, ainsi
gue sa notice explicative). Le candidat ajoute également toutes les pieéces nécessaires pour justifier
d’un an d’expérience en lien avec le diplome (activités professionnelles, personnelles, syndicales...).
Une liste lui est fournie afin de I'aider a réunir ses pieces justificatives. Par ailleurs, le candidat peut
fournir tous les diplémes, certificats et / ou attestation de formation permettant aussi d’apprécier
son niveau d’étude. Il peut également joindre la fiche outil « mes expériences sont-elles en
concordance avec le contenu du référentiel de certification ? » disponible sur le site vae.gouv.fr
(http://www.vae.gouv.fr/espace-ressources/fiches-outil/mes-experiences-sont-elles-en-
concordance-avec-le-contenu-du-referentiel-de.html)

Exemples de preuves sur lesquelles se base le jury, au regard des compétences décrites dans les
référentiels et les blocs de compétences

Compétences

Eléments de preuve

Définition, planification et
mise en place d’une
organisation et d’un systéeme
de management de la
sécurité de l'information

Le candidat devra témoigner et soutenir son expérience de
I'implémentation d’un Systeme de Management de la Sécurité
(ISMS) en application de la norme ISO27001 et en présentant des
éléments formels (politique du SMSI, politique de sécurité, tableau
de bord SMSI...).

Recensement, analyse et
traitement des risques liés a
la sécurité du Sl de santé

Le candidat devra présenter une analyse de risques selon la méthode
EBIOS RM, cohérente, reproductible, comparable et alignée avec les
exigences de la norme I1SO27005 et les enjeux de I'entreprise.

Prévenir et gérer les incidents
de sécurité de I'information

Le candidat devra témoigner de la mise en place d’'un plan de
continuité d’activité, d’'un plan de sauvegarde ou d’un plan de
reprise informatique dans un contexte professionnel.
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Reégles de constitution du Jury de certification VAE

« [...] Tout jury de validation comprend une majorité d’enseignants-chercheurs ainsi que des personnes ayant
une activité principale autre que I'enseignement et compétentes pour apprécier la nature des acquis,
notamment professionnels, dont la validation est sollicitée.

Lorsque des personnes appartenant a I'entreprise ou a 'organisme ou le candidat a exercé son activité sont
membres du jury de validation, elles ne peuvent participer aux délibérations concernant ce candidat.

Les membres des jurys de validation sont nommeés par le chef d’établissement en considération de leurs
compétences, aptitudes et qualifications et en vue d’atteindre I'objectif complémentaire d’assurer une
représentation équilibrée entre les femmes et les hommes ».

(Décret 2013-33 du 19 aodt 2013 pris pour l'application du premier alinéa de l'article R. 613-33 & R. 613-37
du code de I'éducation et relatif a la validation des acquis de I'expérience par les établissements
d’enseignement supérieur).

Pour chaque jury VAE organisé, les membres sont nommés par le président de I'Université sur proposition du
responsable de la certification.

Les membres pouvant entrer dans la composition d’un jury VAE :

- Le responsable de la certification, président du jury,

- Des enseignants intervenant dans la formation,

- Des enseignants-chercheurs d’'une autre formation,

- Aumoins deux professionnels représentant au moins 25% des membres du jury et extérieurs a I'Université
d’Angers, du secteur concerné par la certification, maitrisant le métier, les activités professionnelles visées
et les compétences attendues,

- toute autre personne compétente pour apprécier la nature des acquis.

L’ingénieur-e conseil est présent-e en tant que garant de la méthodologie mise en ceuvre.
Les jurys sont composés de fagon & concourir & une représentation équilibrée entre les femmes et les

hommes, entre les salariés et les employeurs. Par ailleurs, toute personne qui aurait ou aurait eu un lien
hiérarchique avec le candidat ne pourrait participer a I'évaluation.

Composition du jury VAE du DU Responsable de la Sécurité des Systémes d’Information de Santé
Le jury VAE, comme le jury de certification hors VAE, se compose :
o Duresponsable de la certification RSSIS et qui est aussi le président du jury :
o PAST a I'Université d’Angers et Chief Information Security Officer (CISO)

e D’un enseignant-chercheur d’'une autre formation :
o Responsable de la formation professionnelle de Polytech Angers
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e De deux professionnels qualifiés, extérieurs a I'équipe pédagogique et exergant dans le domaine de la
sécurité de l'information en Santé :
o Référent régional Sécurité des Systémes d'Information de Santé
o Responsable Sécurité des Systémes d’Information dans un Groupement Hospitalier de
Territoire (GHT)

Trois documents sont joints en annexe au présent dossier :

¢+ Dispositions relatives au processus de certification par VAE pour le DU RSSIS (a I'attention des
membres du jury)

¢ Guide méthodologique et pédagogique du candidat VAE DU RSSIS (a I'attention du candidat)

¢+ Livret 2 VAE DU RSSIS (exemplaire vierge a renseigner par le candidat)
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lla FORMATION

— PROFESSIONNELLE
ET ALTERNANCE

UNIVERSITE D'ANGERS

LIVRET 2
VALIDATION DES ACQUIS DE
L'EXPERIENCE

Diplome demandé : Diplome d’université « Responsable de
la sécurité de systeémes d’information de santé »

Certification professionnelle enregistrée au RNCP sous
le numéro : XXXXX

Candidat

Nom :
Prénom :
Adresse :

Le secret professionnel strict est imposé a toute personne dépositaire
d’informations communiquées par le candidat.
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Déclaration sur I'honneur

L'administration se réserve la possibilité de vérifier I'exactitude de vos déclarations.

En cas de fausses déclarations, I'obtention de la certification vous sera refusée, et
I'administration sera susceptible de dénoncer cette fraude au procureur de la République en
application de l'article 40 du code de procédure pénale.

La loi punit quiconque se rend coupable de fausses déclarations :

"Constitue un faux toute altération frauduleuse de la vérité, de nature a causer un préjudice
et accomplie par quelque moyen gue ce soit, dans un écrit ou tout autre support d’expression
de la pensée qui a pour objet ou qui peut avoir pour effet d’établir la preuve d’un droit ou
d’un fait ayant des conséquences juridiques. Le faux et I'usage de faux sont punis de trois ans
d’emprisonnement et de 45.000 euros d’amende.” (Code pénal, art. 441-1)

“Le fait de se faire délivrer indiment par une administration publique ou par un organisme
chargé d’une mission de service public, par quelque moyen frauduleux que ce soit, un
document destiné a constater un droit, une identité ou une qualité ou a accorder une
autorisation, est puni de deux ans d’emprisonnement et de 30.000 euros d'amende.” (Code
pénal art. 441-6).

Sont également punissables :

Le plagiat, qui consiste a intégrer dans son travail (copie, dossier...) l'intégralité ou des
extraits d'une autre ceuvre dont on n'est pas l'auteur, sans mention de la source, est une
contrefacon constitutive d'une fraude, en application des articles L335-2 et L335-3 du code
de la propriété intellectuelle ;

La substitution d‘identité lors du déroulement des épreuves ;

Tout faux et usage de faux d'un document délivré par I'administration (falsification de relevé
de notes ou de dipléme, falsification de piece d’identité...).

La corruption ou tentative de corruption d’un agent de la fonction publique en vue d’obtenir
des documents confidentiels. »

Cette liste n‘est pas exhaustive.
Deux types de sanction peuvent vous étre appliqués :

Les sanctions administratives

Selon l'article R.335-9 du code de I’éducation, « en cas de plagiat du dossier de validation, le
ministére ou l'organisme certificateur peut, aprés que le candidat a été mis en mesure de
présenter ses observations, refuser de délivrer ou retirer la certification ou les parties de
certification attribuées par le jury. »

Les sanctions pénales

Toute fraude commise dans les examens qui a pour objet I'acquisition d’un diplome délivré par
I’Etat constitue un délit (références : article L.331-3 du code de I'éducation et loi du 23
décembre 1901 réprimant les fraudes dans les examens et concours publics).

Je déclare sur I’honneur :

O Avoir pris connaissance des informations relatives aux fraudes aux examens ;

O Attester que les situations décrites relévent uniquement de ma pratique ou de mon
expérience professionnelle

Nom, prénom : Signature :



Généralités

Vous avez effectué une demande de VAE en déposant votre dossier de recevabilité (Livret
1) aupres du Service Commun de I'Alternance et de la Formation Professionnelle [SCAFOP]
de I'université d’Angers. Votre demande a été déclarée recevable. Cette décision est valable
pendant 3 ans sous réserve d’évolution réglementaire du diplome.

Constitution du dossier de validation des acquis (Livret 2).
Pour vous aider dans la constitution de ce Livret 2, il est nécessaire :

- De lire attentivement le guide méthodologique et pédagogique du candidat VAE
spécifique a la certification Responsable de la sécurité des systemes d'information de
santé (RSSIS)

- De consulter attentivement le référentiel de compétences de la certification de
Responsable de la sécurité des systemes d’information de santé, figurant sur le site
de France compétences, a partir du n® RNCP suivant : et sur le lien ci-
dessous :
https://www.francecompetences.fr/recherche_certificationprofessionnelle/

Ils vous permettront de compléter votre Livret 2 avec les meilleures chances de réussite.

Les blocs de compétences de la certification de Responsable de la sécurité des systémes
d’information de santé

La certification de Responsable de la sécurité des systémes d’information de santé
(RSSIS), est organisée en trois blocs de compétences. « Les certifications
professionnelles sont constituées de blocs de compétences, ensembles homogénes et
cohérents de compétences contribuant a I'exercice autonome d'une activité
professionnelle et pouvant étre évaluées et validées. » (article L. 6113-1 du code du
travail).

Chaque bloc de compétences peut étre acquis de facon autonome, conformément au
tableau ci-dessous.

Blocs DU RSSIS Compétences

Bloc I Définition, planification et mise en place d’une organisation et d’un

systeme de management de la sécurité de l'information

Bloc II Recensement, analyse et traitement des risques liés a la sécurité du SI
de santé
Bloc III Prévenir et gérer les incidents de sécurité de l'information



https://www.francecompetences.fr/recherche_certificationprofessionnelle/

Mode d’emploi

Ce Livret 2 est construit pour permettre a un jury, qui en fera lecture et analyse, d’identifier
les connaissances, aptitudes et compétences que vous avez acquises durant votre activité
professionnelle, salariée ou non salariée.

Le Livret 2 vous permet de décrire les activités les plus significatives que vous réalisez ou
avez réalisées et qui correspondent aux activités du référentiel de la certification RSSIS.

Il sert de support a |'entretien avec le jury.

La description détaillée de vos activités et du contexte dans lequel vous les exercez
permettra d’informer le jury avant l’'entretien, de vos aptitudes, compétences et
connaissances.

A l'issue de I'entretien, le jury décidera de vous délivrer la certification dans son intégralité,
ou seulement certains blocs de compétences qui la constituent, ou de ne pas vous la
délivrer.

Comment choisir les activités les plus significatives que vous allez décrire et qui sont en
rapport direct avec la certification que vous visez ?

- En consultant attentivement le référentiel de compétences de la certification de
Responsable de la sécurité des systemes d’information de santé, figurant sur le site
de France compétences, a partir du n® RNCP suivant : et sur le lien ci-
dessous :
https://www.francecompetences.fr/recherche_certificationprofessionnelle/

- En consultant les fiches métiers associées a la certification

Quand vous aurez choisi les activités les plus représentatives, vous présenterez vos
fonctions, missions et le cadre de vos interventions
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PARTIE 1 : LE PARCOURS DU CANDIDAT
1.1 Votre identité

e Vous-méme

Madame & ..oooiieiiii e MONSIBUE & oiviiiiiiiiie s reiaeaneaneaes
(votre nom de naissance)

Votre nom d’usage ou Marital @ ..o
RV Zo T3 o] =Y g o o 0 1=

AV o) o g =l =) e [T 1= T EIT= 1 Lol

e Votre adresse

N | === < PP
Code postal 1 ..covvvvviviinnnn. (000] 21910 0 10 ] o L= T
Tél. domicile @ ..covvvviviiiiineenn, Autre (travail, portable) : ..ooviviiiiiiiiin
Adresse professionnelle (facultative) @ ..o
Code postal 1 ..covvvvviniinnnne. (070] 201 00101 o L=

Cadre réservé a I'administration
Date de la décision de recevabilité :
N° de dossier :

Date de réception du Livret 2 :




1.2 Vos motivations

Expliquez les raisons de votre démarche et de votre choix de certification par rapport a
votre projet professionnel ou personnel. Il s’agit d’'une mise en perspective de la logique
de votre parcours dans son ensemble : votre histoire professionnelle, les différentes étapes
de votre cheminement, les événements en relation, votre progression. C’est-a-dire, qu’il
convient de donner sens a votre parcours et de montrer la cohérence entre votre
expérience et le diplome visé. Votre fil conducteur, vos motivations et votre capacité a
vous projeter a moyen terme se doivent d’étre visibles.




1.3 Vos expériences salariées ou non-salariées
1.3.1. Votre parcours professionnel

Présentez I'ensemble de votre parcours professionnel. Pour cela, inscrivez chacun des emplois que vous avez occupés jusqu’a ce jour, y
compris celui que vous occupez actuellement.
Les emplois que vous allez indiquer doivent-étre en rapport avec votre demande de validation des acquis de |'expérience.

Emploi occupé | Temps plein Employeur (nom et
(Intitulé de / partiel adresse
votre fonction) (quotité) de la structure)

Activité principale de la | Eventuellement, service
structure ou équipe d’affectation

Période

' : Public visé
d’emploi

Du
Au

Du
Au

Du
Au

Du
Au




1.3.2 Votre parcours de formation

Présentez I'ensemble de votre parcours de formation, ainsi que le(s) dipléme(s) obtenu(s).

Pour cela, indiquez les principales étapes de votre scolarité ainsi que les différentes formations que vous avez suivies par la suite (stages,
formations suivies en cours d’emploi, actions de formation continue, formations suivies dans le cadre d’un congé individuel de formation,

).

. . Nom et adresse de Attestation, certificat, diplome
Période de s i Durée totale en , . , .
. Intitulé de la formation / I'organisme / établissement obtenu(s)
formation - heure ; L .
objectifs de formation et année d’obtention

Du
Au

Du
Au

Du
Au

Du
Au

Du
Au




PARTIE 2 : LE PORTEFEUILLE DE COMPETENCES

Aprés avoir procédé a une premiére analyse de votre expérience dans sa globalité, afin de
repérer les expériences significatives dont vous rendrez compte dans votre Livret 2, nous
vous suggérons la démarche qui suit.

» Mettre a plat votre expérience
Lister les différentes activités que vous avez exercées jusqu’a ce jour, méme si
elles n‘ont pas de relations directes avec la certification.

» Identifier vos expériences ayant un lien direct avec la certification

Ce premier travail de mise a plat doit vous permettre d‘identifier, par comparaison
avec le référentiel professionnel, une ou des expériences en lien direct avec la
certification.

» Choisir une premiére expérience

Il vous faut maintenant choisir une expérience, principale, qui constituera une part
importante de votre Livret 2. En effet, vous serez invité dans ce Livret 2 a la
décrire. Cette expérience doit évidemment avoir un rapport direct avec la
certification visée. Pour vous aider dans ce choix, prenez appui sur le référentiel
de la certification RSSIS. Il est également souhaitable que cette expérience soit
la plus récente possible.

» Choisir une ou plusieurs autres expériences

Choisissez, si votre parcours personnel ou professionnel vous le permet et si

vous le souhaitez, une seconde expérience qui pourra étre décrite dans le Livret

2. Une troisieme expérience pourra éventuellement étre relatée.

Un critére essentiel doit vous guider dans le choix de ces autres expériences :

elles doivent compléter l'expérience principale décrite en apportant une

information nouvelle au jury.

Plus précisément, ces expériences devront, dans la mesure du possible, vous

permettre :

- de couvrir une ou plusieurs fonction(s) ou des activités, susceptibles d’étre
mises en ceuvre dans le cadre du métier visé par la certification RSSIS et que
votre expérience principale n‘aurait pas mises en lumiére,

- de mettre en évidence une intervention dans un contexte différent de celui
auquel vous faites référence dans I'expérience préalablement décrite, qu'il
s’agisse du secteur d’activité, du type d’organisation ou des missions
confiées.



2.1. Premiére expérience professionnelle
2.1.1 Description de I'environnement de travail

2.1.1.1 Présentation du cadre de votre intervention

La structure (association, établissement, collectivité, service, ...) dans laquelle
vous exercez votre emploi ou votre fonction

1 0
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Effectif @ .ovvve s

La nature de votre emploi salarié, non salarié ou de votre fonction

Intitulé de votre emploi ou de votre foNCLioN & ......cvviiiiiiiii e e

Date d’entrée dans I'emploi ou [a fONCtioN & ...ooviiiiiiiiiii e,

Date de fin d'emploi ou de fONCLION & ..oiiiiii e
(dans le cas ou l'expérience décrite dans les pages 9 a 31 du présent livret n‘est plus
exercée)

S’agit-il d’'un emploi :

A temps plein : A temps partiel : (précisez la quotité ....... )
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2.1.1.2 L'environnement institutionnel de votre structure

Décrivez I’environnement institutionnel dans lequel s’inscrit votre structure.

Présentez les partenaires, donneurs d’ordre, financeurs, ... avec lesquels votre structure
est en relation.

Vous ferez notamment clairement apparaitre ceux avec lesquels vous étes
personnellement en relation en précisant la nature de ces relations et leur fréquence.

Si besoin est, vous pouvez vous aider d’'un schéma ou d’un tableau.

Evoquez précisément la nature des mesures ou des dispositifs qui déterminent votre
intervention.

2.1.1.3 Votre structure

Décrivez la structure (association, établissement, collectivité, service, ...) dans laquelle
VOus exercez.

Faltes notamment apparaitre :

- ses missions, ainsi que les grandes lignes de son projet

- son organisation interne (organisation hiérarchique et répartition des réles, principales
modalités de fonctionnement interne, ...)

Un organigramme, faisant apparaitre votre position, pourra compléter votre description.
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2.1.1.4 Votre position dans cette structure

Précisez votre position dans cette structure.

Présentez et commentez vos principales fonctions et/ou responsabilités.
Si la nature de vos fonctions a évolué au fil des années, faites état des évolutions
marquantes.

Identifiez vos principaux interlocuteurs au sein de votre structure et présentez la nature
des relations que vous entretenez avec eux.
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2.1.1.5 Vos activités

Précisez, a |'aide du tableau ci-dessous, les activités que vous mettez en ceuvre dans
votre structure

S’agissant de la répartition de votre temps de travail entre ces différentes activités, donnez
des indications, mémes approximatives, sur le temps consacré a chacune d’entre elles. Ces
indications pourront par exemple s’exprimer en pourcentage.

Temps consacré,
Nature des activités approximativement, a
I'activité (en %)

Commentaires éventuels :
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2.1.1.6 Le public avec lequel vous travaillez

Décrivez le public auprés duquel vous intervenez.

Faites état de ses principales caractéristiques.

Présentez également les principales problématigues auxquelles vous étes confronté(e), en
donnant des exemples concrets et significatifs.
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2.1.2 Description des activités de la situation professionnelle

Fonction(s) ou domaine(s) d’activité concerné(s) :

(Reportez-vous au référentiel de la certification RSSIS)

Outre les indications fournies dans le guide méthodologique et pédagogique, vous pourrez
vous appuyer, pour structurer votre récit, sur les items suivants :

o Les objectifs poursuivis o Les ressources et méthodes mobilisées
o Les activités ou taches réalisées o Les contraintes (réglementaires, ...) prises en compte
o Les résultats obtenus o Les problémes éventuellement rencontrés

o Les écrits professionnels produitso Les relations établies, internes ou externes

Mettez en avant votre implication personnelle. Pour cela, aidez-vous d’une rédaction a la
premiére personne du singulier.

A titre indicatif, 2 ou 3 documents, choisis par exemple parmi les écrits professionnels
produits et directement référés a la présente description, pourront étre annexés a votre
dossier. Vous n’‘oublierez pas de renseigner le tableau de synthése des documents
annexes.

2.1.3 Analyse globale de cette expérience n°l1 (Mobilisation, acquisition,
et /ou actualisation de vos compétences professionnelles)

Principes d’action et objectifs

Pour cette expérience n° 1, présentez les principes (éthiques, déontologiques, ...) ou les
principaux objectifs qui guident votre action, du point de vue, notamment, de la relation a
l'usager.

Deux exemples illustreront la fagon dont vous appliquez ces principes.
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Sources d’information et de documentation

Pour cette expérience n° 1, décrivez précisément |I'ensemble des sources d’information et
de documentation que vous utilisez dans le cadre de votre intervention.

Participation au fonctionnement collectif de la structure

Pour cette expérience n° 1, précisez les modalités de votre participation et contribution au
fonctionnement collectif de la structure (équipe, service, établissement, ...).

Présentez, notamment, les réunions internes auxquelles vous participez en décrivant la
nature exacte de votre implication.

Degré d’autonomie et d'initiative

Pour cette expérience n° 1, décrivez la facon dont vous organisez votre travail : Recevez-
vous des consignes ou instructions ? Si oui, de qui et sous quelle forme ? Vous fixez-vous
vos propres objectifs ? Si oui, lesquels ? Devez-vous rendre compte de votre travail ? Si
oui, a qui ? Dans quel cas ? Comment procédez-vous ? Quelles décisions pouvez-vous
prendre seul(e) ? Par opposition, quelles décisions ne pouvez-vous pas prendre seul(e) ?
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Evaluation de votre intervention

Pour cette expérience n° 1, précisez comment vous évaluez votre intervention. Sur la base
de quels critéres ou indicateurs ? Quand et de quelle maniére ?

Compétences du référentiel mises en ceuvre

Pour cette expérience n° 1, présentez les principales compétences et les principaux savoirs
que votre travail exige, selon vous. Identifiez les plus importants et dites, éventuellement,
pourquoi ils vous apparaissent comme tels.
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2.2. Deuxieme expérience professionnelle

Dupliquez autant de fois que nécessaire le point 2.1.
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TABLEAU SYNTHETIQUE DES SITUATIONS DE TRAVAIL CIBLEES

Situations de travail Activités Compétences mobilisées Equivalence avec les compétences Annexes
du référentiel de la certification

Situation de travail 1 : 1. Intitulez vos activités en 2
utilisant un verbe d’action a 3
l'infinitif
2.

3.
4,
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Bilan de la démarche VAE

En lien avec votre introduction générale et votre lettre de présentation, vous produirez une
synthese relative a votre démarche de VAE, par rapport a votre objectif initial et a votre
motivation originelle. Il s’agira donc de répondre a la question suivante : que vous a
apporté la VAE en matiére d’évolution, de perspective... ?

Glossaire

Bibliographie / Sitographie

TABLEAU DE SYNTHESE DES DOCUMENTS ANNEXES

Situation de travail

Ne° Page de|Nature du document 1 2 3 4q
référence?

1 Indiquez le numéro (ou les numéros) de page du présent livret a laquelle ce document se référe.
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PREAMBULE

Le guide méthodologique du candidat a la Validation des Acquis de I’'Expérience (VAE) compléte
I'accompagnement individualisé proposé par I'Ingénieur conseil. Il offre un support de référence
afin de vous éclairer tout au long de votre parcours de VAE.

L'objectif de cet outil pédagogique est de vous guider jusqu’a I'entretien avec le jury. Il a été élaboré
dans l'optique d’apporter des pistes de travail afin de faciliter la production écrite de votre livret 2
et votre présentation orale devant le jury de validation.

Chaque candidat, en fonction de son parcours et du dipléme visé, puisera dans cet outil, les
éléments utiles a sa propre démarche.

Avant de procéder a la lecture de ce guide, il convient de prendre en considération quelques
éléments essentiels :

1. S’inscrire dans une action de certification de diplome par la voie de la VAE
nécessite un certain engagement.
Afin de démontrer que vous avez les compétences requises pour I'obtention du dipléme, il
conviendra d’entreprendre un travail permettant de mettre en lumiére les acquis de votre
expérience. La démarche de VAE constitue un moment privilégié, un espace de rencontre
avec le monde universitaire, un lieu de reconnaissance et de valorisation de votre
expérience.

2. Réaliser un retour sur son expérience reléve d’'une démarche singuliére.
Au-dela de sélectionner les moments les plus significatifs de votre parcours professionnel
et/ou personnel, il sagira de réveiller la mémoire afin de faire le point sur les acquis qui
résultent de votre expérience, puis de les traduire en mots. Il s'agira également de verbaliser
et formaliser I'action afin de mettre en perspective votre maniére d'agir en situation. C'est
un travail d’explicitation qui permet de décrire et d’analyser les missions choisies et ainsi,
de révéler vos compétences.

3. Rédiger le livret 2 constitue le premier passeport pour la validation des acquis de
votre expérience.
Il conviendra de s‘approprier la méthodologie des écrits spécifique a la VAE, quelque peu
complexe au regard de son caractére inédit, et d’accorder au travail de production écrite, le
temps nécessaire. C'est la méthodologie employée qui permettra au jury de visualiser vos
compétences développées lors de votre expérience.

Ainsi, en rédigeant le livret 2, vous apporterez des éléments de preuve reflétant les compétences
du référentiel du dipldme universitaire ciblé, sur le plan des compétences spécifiques au domaine,
des compétences transversales relatives a un niveau de formation et au niveau de qualification du
diplome.

4. Les compétences générales propres a l'enseignement universitaire sont donc
également a connaitre et a prendre en considération. Il s’'agira de démontrer votre
capacité a :

e Manipuler des notions et des concepts.

e Problématiser, hiérarchiser et structurer.

Vous documenter, sélectionner des ressources internes et/ou externes par rapport une
problématique rencontrée et, a les transposer dans un nouveau contexte.

Faire preuve de distanciation et développer un esprit critique.

Approcher une situation en adoptant une vision globale et I'analyser.

Démontrer, formaliser, expliciter et produire une synthese.

Structurer et organiser des écrits et, faire preuve de précision intellectuelle en termes
de clarté dans l'utilisation de I’écrit.

L'ensemble de ces quatre points constitue l'objet de I’évaluation et par conséquent génére
I'obtention de tout ou partie du diplome.
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Dans |'enseignement supérieur, la démarche de VAE repose sur deux épreuves :

La rédaction du livret 2, dans lequel il est demandé au candidat une présentation
réflexive de son expérience étayée par des éléments de preuve.

L'entretien avec le jury de validation, pour lequel il est demandé au candidat de
préparer un Power Point de présentation.

L'Université d’Angers propose un accompagnement de 24 heures afin de faciliter I’élaboration du
livret 2. Cet accompagnement est assuré par trois interlocuteurs privilégiés :

La gestionnaire VAE : son rble consiste a accompagner le candidat dans ses
démarches administratives et financiéres liées a son parcours de VAE.

L’'Enseignant référent du diplome visé : son rble consiste a informer le candidat sur
les attendus, les exigences et les objectifs du diplome et, a expliciter sa fiche RNCP. Il
est en contact avec le candidat par I'intermédiaire de I'Ingénieur conseil VAE.
L'Ingénieur conseil VAE : son rble consiste a accompagner le candidat tout au long
de son parcours de VAE. Il indique les procédures a suivre, explicite la méthodologie
des écrits, apporte une aide en matiére de structuration et d’organisation du dossier et
facilite la formalisation des acquis.

Comme évoqué en préambule, I"élaboration du livret 2 reléve d’un travail d’explicitation de
I'expérience afin d’exprimer des acquis. Pour ce faire, il est nécessaire de réaliser un travail
de prise de conscience des détails des différentes actions réalisées par le passé, lorsque vous avez
mené a bien les missions que vous aurez choisies au préalable de décrire et d’analyser. Ainsi, vous
montrerez les gestes professionnels associés et vos savoirs d’expérience, c’est a dire vos
compétences.

Cette prise de conscience vous permettra de décrire le déroulement de ces actions réalisées dans
une situation de travail singuliére.

Il s'agira donc d’énoncer clairement tout ce qui est impliqué et nécessaire pour étre compris par
les lecteurs et ce, afin d’apporter des éléments de preuve qui démontrent que :

e Vous avez développé au cours de votre parcours personnel et professionnel des

aptitudes, des capacités et des compétences.

e Vous avez réalisé un travail de conscientisation, de distanciation et d’objectivation de

votre expérience : vous étes ainsi capable de la décrire et de I'analyser pour une mise
en perspective de vos acquis.

POINT D'ATTENTION

Il convient de considérer que nous sommes dans une démarche de validation des acquis de
I’expérience (de formation, professionnels et/ou personnels), non de validation de |'expérience.
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Afin de respecter les exigences de |I'Université en matiére de présentation et de structuration du
dossier, le Livret 2 VAE spécifique a la certification Responsable de la sécurité des systémes
d’information de santé (RSSIS) vous est fourni avec ce guide.

Lettre de présentation de la candidature

Sa fonction est de présenter la dynamique de votre carriére ainsi que les expériences
qui justifient I'obtention du diplome envisagé.

Il s’agit d’'une mise en perspective de la logique de votre parcours dans son ensemble :
votre histoire professionnelle, les différentes étapes de votre cheminement, les
évenements en relation, votre progression. C’est-a-dire, qu'il convient de donner sens
a votre parcours et de montrer la cohérence entre votre expérience et le diplome visé.
Votre fil conducteur, vos motivations et votre capacité a vous projeter a moyen terme
se doivent d’étre visibles.

Cette lettre est a adresser au Président du jury et a Messieurs et Mesdames les
membres du jury.

CV détaillé

Son objectif est de faire clairement état de vos expériences les plus significatives
(missions réalisées, projets conduits, niveau de responsabilité...) en lien avec les
validations sollicitées. Dans le cadre de la VAE, votre CV peut étre rédigé sur plusieurs
pages et se doit d’étre exhaustif. Il est donc important concernant :

e Votre parcours professionnel et extra professionnel, de préciser les dates,
votre intitulé de poste, le nom de I’'entreprise, vos fonctions principales et plus
particulierement les activités et taches réalisées pour mener a bien vos missions,
afin que soient visibles les compétences mobilisées (justificatifs a joindre en
annexe).

e Votre parcours de formation initiale et continue, de préciser les dates, le
volume horaire, les objectifs et au-dela du programme, le contenu de formation
(si ce dernier est dense, vous aurez la possibilité de I’'associer aux annexes).

Pour présenter votre CV, vous pourrez utiliser deux typologies et les associer :

e CV fonctionnel (mise en avant des compétences).
e CV ante chronologique (des expériences les plus récentes aux plus anciennes).

Il comprendra un titre ou une accroche et plusieurs rubriques permettant de hiérarchiser les
informations : domaines de compétences, expériences professionnelles, diplomes et formations...

POINT D'ATTENTION

Dans la partie 1, le travail demandé dans le CV se positionne a un niveau descriptif alors que
dans la lettre, il se positionne a un niveau rédactionnel. Le CV s’apparente a une fiche
technique, la lettre représente I'explication de votre démarche. Ainsi, rédiger la lettre de
présentation consiste, en prenant conscience des liens entre votre expérience et les compétences
du diplome visé, a argumenter en précisant pour chaque expérience et formation évoquées, ce
gu’elles vous ont permis d’apprendre et de développer en matiére de compétences.
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2.3.1. L'environnement dans lequel s’exercent vos missions

Dans cette sous-partie, vous décrirez le ou les environnements les plus significatifs qui vous ont
permis de développer les compétences permettant de mener a bien les missions que vous avez
choisies de décrire et d’analyser. Elles sont donc rattachées a un environnement spécifique.
Cette description comportera les items suivants (liste non exhaustive) :

Nom de I'entreprise ou de la structure et statut juridique.

Historique de la structure et ses évolutions.

Activités, produits ou services.

Principaux clients et partenaires.

Missions de la structure et projets en termes de stratégie.

Chiffre d’affaires de I'unité, budget géré et/ou objectifs commerciaux.

Environnement économique, actualité, concurrence.

Effectif de I'unité et/ou de I"équipe.

Nombre de salariés encadrés.

Organisation de la structure.

Organigramme de l'unité (précisez ol vous vous situez).

Place dans cette organisation : fonctions et responsabilités, relation de travail
entretenue entre les différents services, liens hiérarchiques et fonctionnels (internes,
externes), moyens utilisés et/ou gérés dans vos fonctions : équipement, matériel...
Vous associerez ces différents items a votre convenance afin de constituer des sous-titres et ainsi
structurer vos écrits.

Analyse de I'environnement

Vous procéderez ensuite a I'analyse de cet environnement. Il s’'agira de montrer quelles sont
ses contraintes sur un plan : politique, environnemental, |égal, socio culturel, technologique... ; ses
évolutions, ses potentialités et ses faiblesses qui ont conduit ou qui conduiront la structure a
modifier sa stratégie ou a l'influencer. Il s'agira également de répondre a la question suivante : en
quoi ces évolutions ont modifié ou modifieront vos pratiques professionnelles et/ou
votre métier ?

POINTS D'ATTENTION

L’environnement décrit ol s’exercent les missions choisies doit permettre au lecteur de "situer"
I'entreprise dans un secteur. Ainsi, décrire un environnement de travail consiste a évoquer le
secteur (éléments de contexte, actualité...) et a établir la carte d’identité de la structure concernée
et ses particularités : raison sociale, date de création, statut juridique, situation géographique,
activité commerciale, stratégie de développement, fonctionnement (organisation des services),
organigramme (qui fait quoi) ... Vous relaterez donc des faits (vérifiables) en utilisant la 3¢™e
personne du singulier.

L’environnement doit également permettre de vous visualiser dans cette entreprise. Ainsi,
lorsque vous exposerez votre place dans cet environnement (fonction, missions générales, niveau
de responsabilité...), vous introduirez la premiére personne du singulier, avec laquelle vous
poursuivrez lors de lI'analyse de I'environnement.
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2.3.2. La description et I'analyse des missions et des activités

Dans cette sous-partie, vous décrirez et vous analyserez les missions ciblées et les activités qui en
découlent. Pour ce faire, il conviendra, en premier lieu, de choisir au sein de votre expérience, 3 a
4 missions en lien avec le référentiel de la certification RSSIS. C'est-a-dire, de sélectionner
les missions les plus pertinentes permettant de couvrir ce référentiel, le plus largement possible.

Vous utiliserez des verbes d’actions a I'infinitif pour énoncer précisément les missions choisies
et activités inhérentes. Ces énoncés devront étre révélateurs de contenu.

Ainsi, vous exprimerez les compétences mobilisées en situation réelle et vécue au travers de
missions déclinées en activités réalisées, lesquelles sont composées de différentes taches
effectuées.

Il s'agira de montrer en quoi consiste la mission en décrivant son objet, comment vous en avez
acquis la maitrise en décrivant vos pratiques et les conditions d’exercice en matiére de : situation,
données, démarche/méthode, outils et moyens financiers/humains/matériels... et pourquoi vous
agissez comme ceci plutot que comme cela, en décrivant votre intention.

Ces missions devront étre contextualisées, c’est-a-dire illustrées par des situations rencontrées.
Il conviendra de mettre en perspectives les contraintes, difficultés et solutions mises en ceuvre ou
qui auraient pu étre mises en ceuvre.

La méthodologie des écrits spécifique a la VAE, pourrait se définir ainsi : « Je » (fais) quoi,
comment, pourquoi ?

Notion de narration

Pour rendre un récit plus vivant et l'inscrire dans une réalité présente, il est conseillé au narrateur
d’employer le présent pour raconter un événement passé. Ce temps, dit le présent de narration,
peut étre accompagné du futur et du passé composé.

Notion d’explicitation

Expliciter consiste a verbaliser I'action matérielle et/ou mentale telle qu’elle est réellement mise
en ceuvre dans la réalisation d’une activité et dans I’'exécution d’une tache. C’est en quelque sorte,
une mise en mots descriptive de la maniére dont une activité s’est déroulée, a été pensée et
réalisée. Pour cela, il est nécessaire de questionner l'implicite, c’est-a-dire qu’il s’agira de
« revivre » les détails de vos pratiques professionnelles en tenant compte du contexte, afin d'étre
en conscience des parties implicites et pré-réfléchies de vos actions.

Notion de compétence

La compétence est entendue comme un ensemble de « savoirs en action » mis en ceuvre et/ou
attendus dans l'exercice d’'un métier ou d’une activité sociale. La compétence mobilise ainsi un
certain nombre de connaissances (savoirs), pratiques professionnelles (savoir-faire) et attitudes
socio-affectives (savoir-étre) en termes de comportement professionnel adapté a une situation
et/ou de qualité requise.

Vademecum RNCP France Compétences Juillet 2022 : Une compétence professionnelle consiste en
la mobilisation de maniére pertinente des ressources d’un individu pour exercer une activité en
fonction d’objectifs a finalité professionnelle a atteindre. Le résultat de sa mise en ceuvre est
évaluable dans un contexte donné et transférable d’un contexte professionnel a un autre.
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Mise en ceuvre de la description et de I'analyse des missions et activités
inhérentes

Avant de commencer la description des missions, il est pertinent d’élaborer un tableau
synthétique des missions choisies afin de mettre en perspective : les activités qui en découlent,
les compétences mobilisées et la concordance avec les blocs de compétence du diplome visé.

Ce travail permettra de clarifier vos pensées, de structurer vos futurs écrits et d’apporter aux
lecteurs, une vision globale de votre livret 2.

Dans le livret 2 VAE de I'Université d’Angers :

e La notion de mission correspond aux missions générales, et leur niveau de
responsabilité, inhérentes a votre fonction dans un cadre professionnel (différentes
activités exercées au regard de votre intitulé de poste). Vous pouvez vous référer a
votre fiche de poste.

e La notion d’activité correspond a ce que vous réalisez concrétement lorsque vous
prenez en charge ladite mission. Pour les identifier, vous pouvez vous poser |'une ou
l'autre des questions suivantes :

¢ Que faites-vous étape par étape pour mener a bien ces missions ?

Par exemple, pour une mission en lien avec une notion de projet, vous pourriez
envisager de considérer la méthodologie de projet utilisée et ses différentes étapes,
comme des activités inhérentes. C'est-a-dire en considérant les étapes suivantes
(non exhaustives) : cadrage/recueil-analyse de données ; conception/planification ;
réalisation/mise en ceuvre/suivi ; évaluation...

e De quoi est composée la mission ?

Par exemple, pour une mission de type Manager des Ressources Humaines, vous
pourriez considérer que ce domaine se compose de différentes activités (non
exhaustives) telles que : recruter/intégrer du personnel ; former/mobilité/Gestion
Prévisionnelle des Emplois et des Compétences ; gérer administrativement ; gérer la
paie ; organiser/élaborer des plannings d’activité ; manager une équipe, ...

Il s'agira ensuite de décrire et d’expliciter les différentes actions mises en ceuvre, étape par étape
dans l'ordre de leur réalisation, puisqu’il s'agit d’exemples extraits de situations réelles et vécues.
Si vous souhaitez appuyer votre discours en ajoutant des annexes au dossier, elles seront
numérotées, intitulées et citées dans le texte. Chaque document annexé sera référencé dans le
texte rédigé et entre parentheses de la maniere suivante : cf. annexe n° ...: intitulé de
I'annexe.

Analyse de la mission

A la fin de chaque mission, vous procéderez a son analyse. Il s'agira de s’inscrire dans une
démarche d’Analyse de (votre) Pratique Professionnelle (APP) en réalisant un retour sur la
situation décrite (missions/activités) afin de montrer les éventuelles améliorations apportées ou
préconisées ; de démontrer votre capacité de transfert de compétences dans un nouveau
contexte situationnel ; de préciser ce que cette expérience vous a permis d’apprendre en
identifiant vos sources d’apprentissage ; d’exposer les compétences du diplome visé en relation
avec votre description.
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POINTS D'ATTENTION

La description et I'analyse des missions et des activités inhérentes doit permettre au lecteur
d’identifier vos compétences propres acquises lors de votre expérience professionnelle,
cependant, toujours d’actualité. D'ou I'importance d’utiliser le présent de l'indicatif, certes pour
raconter une histoire passée comme si elle se déroulait actuellement ou comme si votre pratique
relevait d’un fait habituel.

A la différence de I'environnement qui s’apparente a du contexte, cette partie reléve de
votre pratique professionnelle spécifique. Vous décrirez et expliciterez donc en utilisant la 1¢
personne du singulier « Je ». Vous pourrez l'articuler avec la 1¢ personne du pluriel « Nous »
lorsqu’il sera nécessaire de montrer une notion de collaboration (travail en équipe, conduite de
projet...), en précisant la part de travail de chacun et le niveau de responsabilité associé. En
revanche, ni «on» a valeur de généralisation ni le « nous » communautaire des travaux
académiques n’ont leur place en VAE (vous ne rédigez pas un mémoire mais un livret 2).

Afin de mettre vos compétences en perspective, il conviendra de prendre en considération, lorsque
vous rédigerez, l'importance d’utiliser des verbes d’actions car ils sont représentatifs de
compétences liées a différents domaines et niveaux de compétences.

Les annexes, qui rassemblent I'ensemble des piéces justificatives a transmettre, représentent des
éléments de preuve en appui au dossier, elles ne remplacent pas le discours.

Bilan de la démarche VAE

En lien avec votre introduction générale et votre lettre de présentation, vous produirez une
synthese relative a votre démarche de VAE, par rapport a votre objectif initial et a votre motivation
originelle. Il s’agira donc de répondre a la question suivante : que vous a apporté la VAE en
matiére d’évolution, de perspective... ?

Police de caractere

Utilisez :

e Times New Roman ou Arial.
e Taille 12 pour le corpus.
e Interligne 1,5.

Références bibliographiques

La présentation d'une bibliographie obéit a quelques régles simples qui facilitent sa consultation.
Ainsi, présentez vos références de la maniére suivante :

e Pour un ouvrage : Auteur, Titre, Ville, Editeur, Année de parution, nombre de pages.

e Pour un article : Auteur, « Titre », Nom de la revue, Année de parution, numéro, nombre
de pages.
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e Structurez et organisez vos écrits. Introduisez et concluez vos parties et sous parties.
Reliez vos différents paragraphes avec des phrases de liaison afin de réaliser des
transitions. Intitulez et indiquez la source de vos figures et tableaux et, commentez-les
(voir : feuille de style et guide des normes de rédaction).

e Pensez a utiliser le « Je », requis en VAE, ce qui importe aux membres du jury est
d’identifier vos compétences propres.

e Prenez soin de vous relire et/ou de vous faire relire, vous étes garant de vos écrits
en matiere d’'orthographe, syntaxe, grammaire et conjugaison. Votre ingénieur
conseil n‘est pas un correcteur, il n‘interviendra pas sur ces points.

e Veillez a rendre vos annexes anonymes lorsqu’elles concernent des clients, des
partenaires ou des fournisseurs et gardez votre grille de travail telle qu'elle a été
réalisée. Pensez a les numéroter et a paginer votre volume annexe.

e Veillez a enrichir votre démarche et votre réflexion par des lectures d’auteurs et pensez
a citer les références en note de bas page (ne citer que les auteurs lus). N'utilisez pas
la source Wikipédia, qui n‘est pas un site officiel reconnu par les scientifiques, elle n’est
donc pas tolérée a l'université.

e Ajoutez un glossaire des termes spécifiques employés dans votre domaine et associez
les a leurs définitions.

e Respecter les régles de présentation en matiére de bibliographie car elles répondent a
des normes universitaires (voir : guide des normes de rédaction).

Afin de garantir la qualité de ses diplémes et l'originalité des productions scientifiques et
pédagogiques de ses étudiants et de ses personnels universitaires, enseignants, enseignants-
chercheurs, chercheurs, I'lUniversité d’Angers a mis en place une politique de lutte contre le plagiat.
La présente charte en définit la philosophie et précise les régles, les outils et les mesures a mettre
en ceuvre pour s’assurer de la réalisation de travaux inédits, offrant une production originale et
personnelle d’un sujet.

Article ler

Le plagiat est défini comme le fait de s’approprier le travail créatif d’autrui et de le présenter
comme sien ; de s’accaparer des extraits de textes, des images, des données provenant de sources
externes et de les intégrer a son propre travail sans en mentionner la provenance ; de résumer
I'idée originale d'un auteur en I'exprimant dans ses propres mots et en omettant d’en mentionner
la source. Toute édition d’écrits, de composition musicale, de dessin, de peinture ou de toute autre
production, imprimée ou gravée en entier ou en partie, au mépris des lois et réglements relatifs a
la propriété des auteurs est une contrefacon (article L335-2 du code de la propriété intellectuelle).
La contrefagon est considérée comme un délit au sens des articles L335-2 et L335-3 du code de la
propriété intellectuelle.

Article 2

Les étudiants et les personnels de I'Université d’Angers s’engagent a respecter les valeurs
présentées dans cette charte et a ne pas commettre de plagiat, ni de contrefacon, dans leurs
travaux scientifiques et/ou pédagogiques.

Dans le strict respect de I'exception de courte citation, sont tolérées les reproductions de courts
extraits de travaux préexistants en vue d’illustration ou a des fins didactiques, sous réserve que
soit indiqué clairement le nom de l'auteur et la source (article L122-5 du code de la propriété
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intellectuelle), sans nécessité de demander le consentement de l'auteur. Les étudiants sont tenus
d'insérer et de signer I'’engagement de non-plagiat en premiére page de toutes leurs productions.
Le libellé de cet engagement de non-plagiat est défini dans la charte des examens de |I'Université
d’Angers.

Article 3

Afin d'éviter le plagiat ou la contrefagon, les étudiants et les personnels de |I'Université d’Angers
s'engagent a indiquer clairement l'origine et la provenance de toute information prise dans des
écrits, composition musicale, dessin, peinture ou toute autre production imprimée ou gravée. La
citation des sources est, ainsi, a envisager dés qu'il est fait référence a I'idée, a I'opinion ou a la
théorie d'une autre personne ; a chaque utilisation de données, résultats, illustrations d‘autrui ; a
chaque citation textuelle de paroles ou d’écrits d’autrui. Dans le cadre de sa politique de lutte
contre le plagiat, I'Université d’Angers propose des formations de sensibilisation a la recherche
documentaire, a l'utilisation des documents trouvés et a la citation des sources.

Article 4

Afin de rechercher les éventuelles tentatives de plagiat ou de contrefagon, I’'Université d’Angers
s’est dotée d'un logiciel de similitudes. Ainsi, les étudiants sont informés que leurs productions
sont susceptibles d’étre analysées par ledit logiciel. Ce logiciel compare les travaux rendus avec
une vaste base de référence. Les rapports émis détaillent les similitudes repérées sans pouvoir les
qualifier de plagiat ou de contrefacon. Sur la base de ces rapports, |'appréciation du plagiat ou de
la contrefacon est laissée a I'appréciation des enseignants.

Article 5
Les manquements a la présente charte sont passibles de sanctions disciplinaires tant a I'égard des
étudiants (Articles L. 811-6 et R.712-9 a R.712-46 du code de I’éducation que des personnels (loi
n°84-16 du 11 janvier 1984 et articles L952-8 et L952-9 du code de I’éducation). En cas de plagiat
avéré ou de contrefagon, la procédure disciplinaire ne préjuge pas d’éventuelles poursuites
judiciaires.

Avant de vous présenter devant le jury de validation, vous devrez nous avoir transmis :

e Votre livret 2 en quatre exemplaires imprimés, accompagnés des annexes. Ce dossier est
a déposer complet au SCAFOP, au plus tard 2 mois avant la date de jury (le dép6t du
dossier par toute autre voie que la remise en main propre a un personnel du SCAFOP reléve
de la responsabilité du candidat).

e Une version PDF de votre livret 2 accompagné de vos annexes (a transmettre par mail a
votre Ingénieur conseil).

¢ Le solde de paiement qui vous sera demandé par courrier au préalable.

¢ La fiche d’inscription universitaire qui vous sera envoyée avec votre convocation au jury,
a nous retourner au moins 10 jours la date de jury.
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L'entretien se déroule en deux temps :
e La présentation orale du projet de validation, réalisée par le candidat (20/30 minutes).
e L'échange avec les membres du jury (30/40 minutes).

La présentation du candidat a lieu face a un jury composé de 4 personnes (le Président de jury
VAE également responsable de la certification RSSIS, un enseignant-chercheur, deux
professionnels, et l'ingénieur conseil VAE du SCAFOP présent a titre consultatif).

Elle est suivie d’'une séance sur le mode du questionnement par les membres du jury.

Le candidat est ensuite invité a sortir de la salle pour laisser place aux délibérations. Le résultat
est communiqué au candidat a l'issue des délibérations.

Lors de cet entretien, le candidat se présente et expose les raisons de sa candidature au diplome
visé. Il rappelle ensuite les points clés de son dossier, en mettant en exergue ses acquis et ses
compétences qui justifient I'obtention du dipléme.

Il peut, en complément, développer un point particulier de son dossier, évoquer ses différentes
expériences professionnelles et ses choix en termes de situation professionnelle développée dans
le livret 2 ; ce qui constitue une valeur ajoutée par rapport a |'écrit.

En conclusion, le candidat précise ce que la démarche de VAE lui a apporté ainsi que les perspectives
qu’elle lui offre sur le plan professionnel et personnel.

POINT D'ATTENTION

Il ne s’agit pas de paraphraser les écrits du livret 2, ni de procéder de nouveau a l'analyse des
compétences.

La prestation orale sera accompagnée d'une présentation assistée par ordinateur (type
diaporama Power Point), dans la mesure ou vous maitrisez cet outil. Le SCAFOP mettra a votre
disposition, si besoin, un ordinateur portable et un vidéo projecteur.

Un Power Point est un support de présentation qui en relate les points clés, il convient donc de le
commenter, non de le lire.
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