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Utilisation du réseau eduroam

Procédure rédigée le 29 septembre 2016

Il y a deux méthodes de configuration de poste pour eduroam. Une méthode automatique
utilisant un installateur et une méthode manuelle. La méthode automatique a I'avantage de
créer des profils différents pour s'adapter aux configurations WiFi possibles dans les
établissements participants.

I Configuration automatique

Avec votre navigateur WEB, rendez-vous sur le site https://cat.eduroam.org puis cliquez
sur « téléchargez l'installateur de eduroam »

— O X

i eduroam Configuration A.. » =+
€ @ GEANT Association (NL) | https://cat.eduroam.org ¢ Q > % B ¥ h 4 &- 0 =

CAT was recently upgraded to version 1.1.1 Please report any issues to the mailing list cat-users@lists.geant.org

Bienvenue a eduroam CAT J

eduroam Configuration Assistant Tool eauroam

Voir cette page dans Brnrapcku Catald Ceétina Deutech English(GB) Espafiol Francais Galego Hrvateki Italiano Norsk Polcki Slovenégina Page de

Srpski Suomi EhAnvikd Magyar Portugués Slovenéina démarrage
- 1 1 1 1 = 1]
Apropos de eduroam installation simplifiée:
eduroam N

¥ eduroam
37 [
A propos de |
eduroam CAT | overe: TN |
| Description  Natwork configuration prothe
Conditions m.y.;m@w
d'utilisation : o e
EAQ i
. . - WHFi Miwek.
Signaler un Installateur personnalisé pour votre i
& - . More Details

—_— établissement
Devenir un

Signé numériquement par les organisations qui
coordonnent eduroam: TERENA

développeur CAT

edurcam
administrateurs:
geérez votre 1dP

Utilisateur de eduroam :

teléchargez l'installateur de eduroam

eduroam CAT - Version CAT-1.1.1 © 2011-15 GEANT on behalf of the GN3, GN3plus, r>§'} - European Commissicn Communications Networks,
GN4 consortia and others Full Copyright and Licenses GEANT Content and Technology
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https://cat.eduroam.org/

Sélectionnez votre établissement. Pour les étudiants et personnels de l'université d’Angers,
choisissez « Université d’Angers ».

i edurcam Configuration A.. x =+

€ | @ GEANT Association (NL) | https://cat.eduroam.org c > wl B 3 A 4 - O =

Etablissement
Sélectionnez votre établissement

Université d'Angers @ é'ﬁ“g'é e

[ 1 France

Ecole Centrale de Nantes
[ 1 France

Université de Nantes m

[ 1 France UMVERSITE E RaNTES

Université du Maine Ry
L1 France Universitéplaing

Université de Tours - Frangois Rabelais =)

[ 1 France kgt

Telecom Bretagne
[ 1 France

Université de Rennes 1
[ 1 France RENN

EHESP - Ecole des Hautes Etudes en Santé
Publique Rennes

“3I_| chercher un établissement, par exemple Université d'Oslo

» Au Secours, mon établissement n'est pas dans la liste

Romain Mercier Page 2 29/09/2016



Par défaut, l'outil identifie votre systéme d’exploitation mais il existe aussi pour d’autres

\
systémes.
— O *
i edurcam Configuration A.. x =+
€ | @ GEANT Association (NL) | https://cat.eduroam.org ¢ Q > wl B 3y & 4 - 0 =
CAT was recently upgraded to version 1.1.1 Please report any issues to the mailing list cat-users@lists.geant.org
Bienvenue a eduroam CAT J
eduroam Configuration Assistant Tool eduroam
Voir cette page dans Bwarapcku Catald Ceétina Deutsch English(GB) Espafiol Francais Galeqo Hrvatski Italiano Norsk Polski Slovenégina Bage de
Srpski Suomi EAAnvikG Magyar Portugués Slovenéina démarrage
Sélectionnez un établissement : Universitg d'Ar.lgers ez une autre
51 vous rencontrez des problémes, vous pouvez obtenir de I'aide directement auprés de votre établissement a :
WWW:  http://www.univ-angers.fr/fr/vie-a-l-universite/services-numeriques/assistance-numerique. html universite
@ angers
Chaici

Android 6.0 Marshmallow

Andro

Android 4.3

Configuration EAP

eduroam CAT - Version CAT-1.1.1 © 2011-15 GEANT on behalf of the GN3, GN3plus,

e | - Eurcpean Commission Communications Networks,
GN4 consortia and others Full Copvright and Licenses GEANT

Content and Technology

Cliquez sur le nom de votre systéeme d’exploitation. Un message vous rappelle de rajouter
@univ-angers.fr a la fin de votre login.

Cliquez sur Continuer pour télécharger l'installateur.

Le nom d'utilizateur et le mot de passe sont ceux gue vous

utilizez pour vous connecter aux Services numeriques de
|'université d'Angers. Pensez & rajouter @univ-angers.fr a la

fin de votre login.
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Une fois le fichier téléchargé, exécutez-le.

Cliquez sur suivant.

Elil.ll'ﬂﬂl‘l"l

universicte

t.eduroam.org

Zii?) edurcam installateur pour Université d'Angers — X

Bienvenue dans l'installateur
eduroam

Cetinstallateur a été préparé pour Université d'Angers.
L'installateur va créer le profil sans fil : eduroam.

Plus dinformations et commentaires :

EMAIL: votre support local eduroam

WA

http: /fwvewe, univ-angers. fr ffr fvie -a4-universite fservices-numer

Cet installateur a été congu en partenariat avec RENATER
dans le cadre du projet pour le réseau européen de la
recherche GEAMT (www.geant.net)

Annuler

Un message de rappel s'affiche précisant que cet installateur ne fonctionnera que si vous
étes membre de I'Université d’Angers (personnel ou étudiant).

Université d'Angers.

{J,} edurcam installateur pour Université d'Angers x

Cet installateur ne fonctionnera correctement que si vous étes un membre de

Cliquez sur OK pour continuer l'installation.

QK Annuler

Cliquez sur ok.
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Saisissez :
I votre login : nom d'utilisateur de I'université d’Angers, suivi de @univ-angers.fr

Il ne s’agit pas de votre adresse mail @etud.univ-angers.fr ou @univ-angers.fr.
Votre nom d’utilisateur est celui qui vous utilisez pour accéder aux services
numériques de I'Université d’Angers.

Exemple
Etudiant : nom d’utilisateur adupon devient adupon@univ-angers.fr
Personnel : nom d’utilisateur a.dupon devient a.dupon@univ-angers.fr

I votre mot de passe (vous étes la seule personne a le connaitre)

5‘2) edurcam installateur pour Université d'Angers — -

Identifiants de |'utilisateur

'EJIIFIJEII'I'I

Mom d'utilisateur L—f@uniu—angers.ﬁ |

Mot de passe : | TIIII11 |

F‘.épétezle mot de | --------l |
passe;

Mullsoft Install Svstem w2, 46

Installer | | Annuler

Cliquez sur Installer.
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L'instal

Une foi

Romain

lateur procéde alors au déploiement des configurations.

iii?) edurcam installateur pour Université d'Angers: Installation de... —

Installation
Mise & jour des profils réseau

'EJI.II'IJEII'I'I

installation des identifiants pour le profil eduroam

Extraction : cert-2.crt ~
recherche du certificat cert-3.crt

Extraction : cert-3.crt

Extraction : wlan_prof-0.xml.., 100%

Extraction : setEAPCred.exe... 100%

Vérification du profil

installation du profil eduroam

Suppression @ C:\Users'\R2BA9~1,MER\AppDataLocal \Tempiwlan_prof-0, xmi

Verification du profil

installation des identifiants pour le profil eduroam o

Mullsoft Install Svstem w2, 46

« Précédent Suivant = Annuler

s l'installation terminée, cliquez sur fin et connectez-vous a eduroam.

ZEFJ) edurcam installateur pour Université d'Angers —

Installation terminee

EJ“ roam Les profils réseaux ont £t& installés,

Uuniversicte
angers

Votre systéme est prét,

at.eduroam.org

Firi
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Si vous utilisez Windows, protégé par |'antivirus Symantec Endpoint Protection en version
12.1.4 ou antérieure il est possible que le message suivant apparaisse :

P eduroam installateur pour WL x5

¢ Il est IMPORTANT que vous LISIEZ ce message..

£ lk Un probléme d'installation peut se produire si le systéme de protection
Symantec (Symantec Endpoint Protection) est installé sur votre
machine.
Bien qu'il s'agisse d'un probléme (bug) connu de ce produit Symantec,
I'installateur ne peut le contourner automatiquement mais vous pouve:
tenter de le régler vous-méme.
Lorsque vous fermerez cette fenétre l'installateur va se terminer puis
une fenétre de I'explorateur Windows va s'ouvrir (attention | cette
fenétre peut s'ouvrir sous des fenétres déja ouvertes). Dans 'explorateur
vous devriez voir apparaitre un fichier de commandes nommé
‘inst_cat'. Vous pouvez terminer I'installation des profils eduroam en
double cliquant sur ce fichier de commandes. Vous devrez pour cela
vous connecter 3 eduroam en utilisant votre nom d'utilisateur et votre
mot de passe institutionnels.

Cliquez sur Ok.

Une fenétre d’explorateur Windows s’ouvre ensuite présentant un dossier contenant un
fichier de commande nommé ‘inst_cat’.

Mem Medifié le Type Taille
. WFBME 2015-10-2012:30 Dhossier de fichiers
2 eduroam-Wi- Tt exe 2015-10-27 043 Application 512 Ko
) inst_cat.cmnd 201 5-10-27 09:51 Script de comman... 1Ko
=] Sikverlight_xfd.eve 2015-1 Application 12 842 Ko
k WFPME.zip 20151 Dhossier compressé 52 Ko

Double-cliquez sur ce fichier pour I'exécuter.
A présent, dans la liste des réseaux WiFi sélectionnez « eduroam ».
Saisissez :
I votre login : nom d'utilisateur de I'université d’Angers, suivi de @univ-angers.fr

Il ne s’agit pas de votre adresse mail @etud.univ-angers.fr ou @univ-angers.fr.
Votre nom d’utilisateur est celui qui vous utilisez pour accéder aux services
numériques de I'Université d’Angers.

Exemple
Etudiant : nom d’utilisateur adupon devient adupon@univ-angers.fr
Personnel : nom d’utilisateur a.dupon devient a.dupon@univ-angers.fr

1 votre mot de passe (vous étes la seule personne a le connaitre)

Si vous rencontrez un probléme a l'installation du profil, alors utilisez la configuration
manuelle.

Si la connexion ne se fait pas, vérifiez les paramétres du profil avec les informations
données dans la configuration manuelle ci-apreés.
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Configuration manuelle

1 WINDOWS
SSID : eduroam
Type de sécurité : WPA2 Entreprise
Type de chiffrement : AES
Méthode d'authentification réseau : Microsoft: PEAP (Protected EAP)

Propriétés EAP protégées X
Lors de la connexion :

[-] Vérifier lidentité du serveur en validant le certificat

CunnEmun & ces serveurs {exemples : srv1;srv?;
#\.srv3\.com) :

‘ radius univ-angers. frjrepradivs. univ-angers. fr

Autorités de certification racine de confiance :

AddTrust External CA Root ~
[ sleatel-otuc.univ-angers. fr

[] Baltimore CyberTrust Root

[ certification Authority of WaSign

[ certigna

[ certum ca

[ Class 2 Primary CA v
< >

Notifications avant la connexion :

|Ne pas demander & futisateur dautoriser de nouveaux serveurs ~ |

Sélectionner la méthode d'authentification :

| Mot de passe sécurisé (EAP-MSCHAP version 2)  ~ | | configurer... |

Activer la reconnexion rapide
[[] Déconnect. si le serveur ne présente pas TLV de lisison de chiffr.

confidentialits

e

Cliquez sur Parameétres
Cochez « Vérifier I'identité du serveur en validant le certificat »

By

Cochez « Connexion a ces serveurs » et saisissez dans le champ correspondant
radius.univ-angers.fr;repradius.univ-angers.fr;rad01.univ-angers.fr;rad02.univ-angers.fr

Dans « Autorités de certification racine de confiance » sélectionnez :
-AddTrust External CA Root
- Digicert Assured ID Root CA 2
- Digicert Global Root CA
- Digicert High Assurance EV Root Ca

Dans « Sélectionner la méthode d'authentification », choisissez : Mot de passe
sécurisé (EAP-MSCHAP version 2)

Cliquez sur Configurer...

Décochez "Utiliser automatiquement mon nom et mon mot de passe
Windows [...]" et cliquez sur Ok

Cochez « Activer la reconnexion rapide (a cocher) »

**QOptionnel** Cochez « Activer la protection de la confidentialité » et saisissez
dans le champ correspondant : anonymous

Si vous rencontrez des problémes a l'extérieur de I’'UA, décochez I'option.
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Possibilité avec Windows 10

Cliquez sur l'icone "réseau" dans la barre de notification

Sélectionnez le réseau "eduroam"

Saisissez votre nom d'utilisateur sous la forme : <uid>@univ-angers.fr
Saisissez votre mot de passe habituel

A la question "Poursuivre la connexion ? [...]" cliquez sur "Se connecter”

E eduroam 3
Connecté

Connexion haut débit mobile Connexion haut débit mobile

',{-"'- eduroam eduroam
f U
5 Curis

Entrez votre nom d'utilisateur et votre mot de Poursuivre la connexion ?

passe 51 vous vous attendez a trouver edurcam a cet
emplacement, connectez-vous. Dans le cas
contraire, il s'agit d'un autre réseau portant le
mEame Norm.

Afficher les détails du certificat

Nom d'utilisate

Se connecter Annuler

Annuler

% I'L_langrei[rs:

!/
ﬁ Uangers

rt

ge % e

Connexion Mode Avion Disponible Mode Avion
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I MacOSX

El Capitan (10.10)

Cliquer sur I'icone "réseau" dans la barre de notification
Sélectionner le réseau "eduroam"
Saisir le nom d'utilisateur sous la forme : <uid>@univ-angers.fr

Saisir le mot de passe

ﬁ Le réseau Wi-Fi « eduroam = requiert des
H- informations d'identification WPA2 Entreprise.
v

Mode :  Automatique

MNom d'utilisateur : | |

Mot de passe :

| Afficher le mot de passe
Mémoriser ce réseau

? Annuler
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I LiNux

Ubunutu 15.10 64b ‘

Cliquer sur I'icone "réseau" dans la barre de notification
Sélectionner le réseau "eduroam"
Sécurité : WPA et WPA2 entreprise
Authentification : Protected EAP (PEAP)
identité anonyme : anonymous@univ-angers.fr
Certificat : cocher "Aucun certificat de CA n'est requis"
Version de PEAP : Automatique
Authentification interne : MSCHAPv2
Saisir le nom d'utilisateur sous la forme : <uid>@univ-angers.fr
Saisir le mot de passe

Optionnel : Pour plus de sécurité vous pouvez cocher "Demander ce mot de
passe chaque fois"

Authentification nécessaire pour le réseau Wi-Fi

= Authentification demandée par le réeseau Wi-Fi

Des mots de passe ou des clés de chiffrement sont nécessaires pour l'accés au
réseau Wi-Fi « eduroam ».

Sécurité Wi-Fi: : - |

Authentification: 1 -

Identité anonyme : |

Certificat du cA : 1]

(] Aucun certificat de CA n'est requis

Authentification interne : -

Nom d'utilisateur : | |

Mot de passe: | B |

(] Demander ce mot de passe chaque fois
(] Afficher le mot de passe

Annuler Se connecter
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1 10S (1PHONE, 1POD, IPAD ETC...)

i0S 8.4.1

Allez dans Réglages.
Sélectionnez Wi-Fi.
Si le Wi-Fi n’est pas activé, activez-le.

Vérifiez que le réseau eduroam est a porter. Il doit apparaitre dans la liste « Choisissez un
réseau... »

Si I'équipement est déja connecté a un autre réseau Wi-Fi, sélectionnez-le et choisissez
« Qublier ce réseau ».

Sélectionnez le réseau eduroam et complétez les champs ainsi :
- Identité : <uid>@univ-angers.fr
- Mot de passe : votre mot de passe habituel

Appuyez sur Rejoindre

Acceptez le certificat du serveur d’identification (radius.univ-angers.fr ou
repradius.univ-angers.fr ou rad0l.univ-angers.fr ou rad02.univ-angers.fr)
eecoo Orange F 3G 17:23 T - ®ecco Orange F 3G 17:23 T -
Accés au réseau « eduroam » : Certificat

Annuler Mot de passe Rejoindre

radius.univ-angers.fr
Nom d'utilisateur rsssw@univ-anger... UTN'U'S.Eﬁ’ersl—Hardwarc

Non vérifié
Mot de passe eeeessss

Description Authentification du client
Expiration 18 sept. 2016 01:59:59

Plus de détails
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I ANDROID (SMARTPHONES ET TABLETTES)

Allez dans Paramétres.
Sélectionnez Wi-Fi.
Si le Wi-Fi n’est pas activé, activez-le.

Vérifiez que le réseau eduroam est a porter. Il
doit apparaitre avec un icone d‘onde a sa
gauche.

Si un réseau est indiqué avec la mention
« connecté », sélectionnez-le et choisissez
« Qublier ».

Sélectionnez le réseau eduroam et complétez les
champs ainsi :

- Méthode EAP : PEAP
- Authentification phase 2 : MSCHAPv2
- Certificat CA : (Non défini)

- Certificat utilisateur : (Non défini)

- Identité : <uid>@univ-angers.fr

eduroam

Méthode EAP

[PEAP

4

Authentification Phase 2

[ MscHAPV2

4

Certificat CA

[ (Non défini)

4

Certificat utilisateur

[ (Non défini)

4

Identité

‘ sommss@univ-angers. fr

Anonyme

‘ anonymous@univ-angers.fr

Mot de passe

[ Afficher le mot de passe

Y7

- Mot de passe : votre mot de passe habituel

Appuyez sur Connexion

| . L
Annuler I Connexion

- X**Qptionnel** Anonyme : anonymous@univ-angers.fr
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