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L'apprentissage automatique est devenu une technologie décisive pour la cyber sécurité dans le but de protéger les réseaux et systémes
informatiques contre les cybercriminels. En conséquence, I'objectif de cette thése est d'améliorer le mécanisme de sécurité appliquée, et proposer
un systeme intelligent basé sur des techniques d’apprentissage automatique pour la détection des cyber-intrusions. Nous avons donc appliqué la
technique de test de pénétration permettant de découvrir les vulnérabilités concernant les attaques les plus courantes. Plus tard, nous avons
fourni des suggestions de sécurité et des solutions concernant ces cyber-attaques risqués. De plus, nous avons appliqué les techniques de web
mining pour identifier plusieurs approches en termes de comportement des visiteurs et d'évaluation de la cyber sécurité. Par la suite, nous avons
parvenu a détecter l'activité des visiteurs, leur comportement, le controle des ressources d'accés et les menaces qui peuvent affronter le serveur
web. Ensuite, un systéme intelligent de détection d'intrusion héte (HIDS : Host-based Intrusion Detection System) a été développé en utilisant les
techniques de text mining. Pour cela, nous avons construit un ensemble de données de classification de texte fiables comprenant 6000
enregistrements d'URL malveillantes. Ce type de données nous a amené a proposer le modéle DOC2VEC comme méthode de représentation
de caractéristiques dans notre HIDS. De plus, nous avons appliqué plusieurs techniques d'apprentissage automatique. Par conséquent, le
perceptron multicouche (multilayer perceptron MLP) s'est avéré étre le modéle le plus précis a 90,67% pour détecter les attaques SQLI, XSS ainsi
que les attaques par traversée de répertoires. En outre, nous avons développé un nouveau systéme intelligent de sécurité appelé SIS-ID adopté
pour détecter les derniéres URL malveillantes et étendu aux attaques par déni de service distribuées (DDoS). De plus, notre systéme qui est basé
sur plusieurs techniques d'apprentissage automatique a été examiné via deux bases de données configurées qui sont les DB-MALCURL et DB-
DDOS extraites de linstitut canadien de cybersécurité (CIC). Ensuite, nous avons évolué les performances du systéme en utilisant nos méthodes
d'optimisation d'apprentissage proposées. Ainsi, le SIS-ID a atteint la meilleure précision (98,52%) basé sur le modéle de vote qui détecte I'attaque
d'URL malveillantes. D'autre part, le modéle stacking a enregistré la précision maximale (77,04 %) pour détecter l'attaque DDOS. Finalement,
nous avons validé notre proposition de SIS-ID a l'aide d’un matériel basé sur la simulation en temps réel au sein de l'université libanaise. Par
conséquent, le matériel a été configuré sur la base du modele facteur de valeur aberrante locale (LOF) qui a atteint I'efficacité d'éviter une attaque
par déni de service (DOS) effectuée sur une scene en temps réel.
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